Dokumentacja uzytkownika systemu def3000/CBP

Rozdziat 5. Logowanie do systemu

Rozdziat 5. Logowanie do systemu

Po uruchomieniu systemu def3000/CBP wyswietlane jest okno autoryzacji:

Numer Identyfikacyjny

@] Pamietaj o podstawowych zasadach bezpieczenstwa.

Zanim wprowadzisz na stronie swdj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy:
o adres strony logowania rozpoczyna sie od https (cznaczajacego bezpieczne potaczenie internetowe)

w pasku adresu lub na pasku stanu w dolnej czescl ekranu przegladarki widoczna jest zamknieta kiodka

po Kliknigciu w kiodke pojawi sie certyfikat wystawiony dla Centrum Ustug Intemetowych przez firme DigiCert Inc

Pamietaj: Bank nie wymaga potwierdzenia danych SM3-em lub mailem

Wiecej informaciji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

W zaleznosci od rodzaju wydanych uzytkownikowi sSrodkéw dostepu logowanie moze przebiegaé¢ w nastepujacy

sposob z wykorzystaniem:

1. identyfikatora alfanumerycznego i hasta statego,

2. identyfikatora alfanumerycznego i hasta maskowanego,

3. identyfikatora alfanumerycznego oraz hasta do tokena RSA/VASCO i aktualnego wskazania tokena,
4. identyfikatora alfanumerycznego, hasta maskowanego i aplikacji Asseco MAA

5. identyfikatora alfanumerycznego, hasta maskowanego i kodu SMS

W przypadku, gdy uzytkownik posiada aktywng sesje bankowosci internetowej, a nastepnie bedzie préobowat
powieli¢ jg w innej zaktadce zostanie zaprezentowany komunikat informujacy o nieprawidtowosci takiego
dziatania. Prdoba réwnolegtej pracy w dwodch oknach skutkuje wylogowaniem uzytkownika z systemu
def3000/CBP.
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X

Platforma bankowosci otwarta w innym oknie

Jestes zalogowany do bankowosci na innej zakladce przegladarki.
Platforma bankowosci moze by jednoczesnie otwarta tylko w jednym oknie.

Zamknij to okno i powrdc do pracy w pierviotnej zaktadee lub wyloguj sig z sci () g nastapi na
zaktadkach).

OPUSE STRONE

‘ WYLOGU. Z BANKOWOSCI |

5.1. Logowanie do systemu def3000/CBP za pomoca hasta statego,
maskowanego lub tokena RSA i VASCO

W przypadku logowania za pomocg hasta statego, hasta maskowanego, tokena RSA lub VASCO logowanie
odbywa sie w trybie dwukrokowym. W pierwszym kroku uzytkownik wprowadza swéj identyfikatora

alfanumeryczny, nastepnie w drugim kroku dane uwierzytelniajace.

Aby zalogowac sie do systemu nalezy w polu Numer Identyfikacyjny wprowadzi¢ identyfikator alfanumeryczny

uzytkownika i uzyé przycisku [DALEJ].

Bez wzgledu na sposdb wpisania numeru identyfikacyjnego (wielkimi czy matymi literami) system autentykacji
zawsze rozpatruje tg warto$¢ jako jednakowa. Wpisywany numer identyfikacyjny jest zawsze prezentowany

wielkimi literami.

Numer Identyfikacyjny

DALEJ

@ Parmicta; o podstawowych zasadach bezpieczenstwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika | Kod Dostepu sprawdz, czy:

o adres strony logowania rozpoczyna sie od htips (cznaczajgcego bezpieczne potaczenie intemetows)

= w pasku adresu lub na pasku stanu w dolne) czesc: skranu przegigdark widoczna jest zamknigta kiodka

o pokiknigciu w ktodke pojaw sie certyfikat wystawiony dia Centrum Ustug Internstowych przez firmeg DigiCert Inc
Pamieta): Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wigce] informacji na temat bezpieczenstwa znajdziesz na sronie: Zasady bezpieczensiwa

Po uzyciu przycisku [DALEJ] wyswietlane jest okno stuzgce do wprowadzenia kodu dostepu. Logowanie moze

przebiegac¢ z wykorzystaniem hasta statego, hasta maskowanego, tokena RSA lub tokena VASCO (model GO3).
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Jako kod uwierzytelniajagcy moga zatem zostaé uzyte odpowiednio:

e hasto:

Kod dostepu

ZALOGUJ

@ Pamietaj o podstawowych zasadach bezpleczenstwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika | Kod Dostepu sprawd?, czy:

o adres strony logowania rozpoczyna sie od https (oznaczajgcego bezpieczne potgczenie internetowe)

o wpasku adresu lub na pasku stanu w dolngj czescl ekranu przegladarki widoczna jest zamknista kiddka

o po Kliknieciu w kicdke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc

Pamietaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem

Wiecej infarmacii na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

e wybrane znaki z hasta (hasto maskowane) - w polu Kod dostepu nalezy wprowadzi¢ losowo wybrane

wymagane pozycje z hasta, pozostate znaki z hasta sg ukryte i zastgpione znakiem e. Przy wpisywaniu hasta

maskowanego, po wpisaniu znaku nastepuje automatyczne przeskoczenie do kolejnego pola:

| 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

woee EE | FEERREEEEEEEEEEEEEE

ZALOGUJ

[ﬁ] Pamistaj o podstawowych zasadach bezpieczenstwa.

Zanim wprowadzisz na stronie swdj Identyfikator uzytkownika | Kod Dostepu sprawdz, czy:

=~ adres strony logowania rozpoczyna sie od https (oznaczajacego bezpieczne potgczenie internetowe)

= wpasku adresu lub na pasku stanu w dolnej czescel ekranu przegladarki widoczna jest zamknieta kiddka

o poKkliknieciu w kiddke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc

Pamietaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem

Wiece] informacji na temat bezpieczenstwa znajdziesz na stronie: Zasady hezpieczenstwa

¢ hasto do tokena tgcznie ze wskazaniem tokena RSA/VASCO (model GO3):
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ZALOGUJ

)
@ Pamietaj o podstawowych zasadach bezpieczeristwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy:

- adres strony sie od https internetowe)

= wpasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknigta kiodka
= po Kliknieciu w ktddke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc
Pamietaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wiecej i i na temat i i iesz na stronie: Zasady bezpieczeristwa

Za pomoca przycisku mozliwy jest powrdt do poprzedniej strony logowania.

Po wprowadzeniu (w polu Kod dostepu) poprawnego kodu uwierzytelniajgcego nalezy uzy¢ przycisku
[ZALOGUI]. System weryfikuje wprowadzone dane i jezeli stwierdzi ich poprawnos¢ uzytkownik zostanie

zalogowany.

Jezeli klient loguje sie pierwszy raz, po wprowadzeniu identyfikatora a nastepnie hasta oraz wyborze przycisku
[ZALOGUI] zostanie zaprezentowana formatka Nowy kod dostepu wymuszajgca zmiane hasta do logowania.

Nalezy wpisa¢ dwukrotnie nowe hasto oraz nacisng¢ przycisk [ZAPISZ | ZALOGUJ].

Polityka bezpieczenstwa banku wymaga zmiany

hasta.
|dentyfikator E50002
uzytkownika
MNowy kod dostepu eoce L7
Powtdrz nowy kod
dostepu

ZAPISZ | ZALOGUJ

Definiujac swoj nowy kod dostepu pamieta) o zachowaniu podstawowych zasad bezpieczenstwa:

= musi sktadac sie z 4-15 znakow

W przypadku, gdy ustuga sms.zalogowanie.uzytkownika.cbp ustawiona jest na wartos¢ true oraz w aplikacji
BankAdmin uzytkownikowi udostepniona zostata opcja Informacja o zalogowaniu (SMS) wodwczas do

uzytkownika zostanie wystany SMS informujacy o pozytywnym zalogowaniu do aplikacji def3000/CBP.

W przypadku btednie wprowadzonych danych autoryzacyjnych system wyswietla komunikat: "Niepoprawne
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dane do autoryzacji" i nie pozwala zalogowac sie do systemu.

Kod dostepu

Miepoprawne dane do autoryzac)i

ZALOGUJ

5.2. Logowanie do systemu def3000/CBP za pomocg aplikacji Asseco
MAA

Niniejszy rozdziat opisuje mozliwo$¢ logowania do systemu def3000/CBP za pomocy aplikacji Asseco MAA.
Uzytkownik podczas logowania moze dysponowac aktywnym sparowanym urzgdzeniem lub moze podczas
logowania do systemu def3000/CBP dopiero parowac urzgdzenie. Rozdziat przedstawia opis obu wariantow z

uszczegotowieniem poszczegdlnych przypadkdow.

W pierwszej czesci rozdziatu umieszczono opis logowania za pomocy aktywnego sparowanego urzadzenia

uwzgledniajacy trzy przypadki:
e Logowanie do systemu def3000/CBP za pomocy aplikacji Asseco MAA po zmianie z logowania hastem
maskowanym na logowanie mobilne

¢ Pierwsze logowanie do systemu def3000/CBP za pomocy aplikacji Asseco MAA po zmianie z logowania

hastem statym, tokenem RSA lub VASCO na logowanie mobilne
¢ Kolejne logowanie do systemu def3000/CBP za pomocg aplikacji Asseco MAA

W drugiej czesci rozdziatu znajduje sie opis procesu parowania urzgdzenia podczas logowania do systemy

def3000/CBP uwzgledniajacego przypadki :

e Logowanie do systemu def3000/CBP, gdy uzytkownik nie posiada sparowanego aktywnego urzadzenia

mobilnego.

e Uzytkownik loguje sie po raz pierwszy do systemu def3000/CBP i nie posiada sparowanego urzgdzenia lub
loguje sie za pomocag hasta zresetowanego (tymczasowego) i nie posiada sparowanego urzgdzenia

mobilnego.

5.2.1. Logowanie do systemu def3000/CBP za pomocg aktywnego i sparowanego
urzadzenia mobilnego
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5.2.1.1. Logowanie do systemu def3000/CBP za pomoca aplikacji Asseco MAA po zmianie z logowania
hastem maskowanym na logowanie mobilne

o Jezeli uzytkownik dotychczas logowat sie do def3000/CBP za pomocg hasta maskowanego,

woéwczas dotychczasowe hasto stuzy do logowania za pomoca aplikacji Asseco MAA.

Niniejszy rozdziat opisuje logowanie do systemu def3000/CBP za pomocg aplikacji Asseco MAA po zmianie
sposobu logowania z logowania hastem maskowanym na logowanie mobilne przy zatozeniu, ze Klient posiada

aktywne sparowane urzadzenie.

W pierwszym kroku uzytkownik wprowadza swdéj identyfikator alfanumeryczny w polu Numer Identyfikacyjny.
Bez wzgledu na sposéb wpisania numeru identyfikacyjnego (wielkimi czy matymi literami) system autentykacji

zawsze rozpatruje tg wartos¢ jako jednakowa. Wpisywany numer identyfikacyjny jest zawsze prezentowany

wielkimi literami.

Mumer Identyfikacyjny

@ Pamieta) o podstawowych zasadach bezpieczenstwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika | Kod Dostepu sprawdz, czy:

o adres strony logowania rozpoczyna sie od hitps (oznaczajacego bezpieczne potaczenie intemetows)

o w pasku adresu lub na pasku stanu w dolne) czesci ekranu przegladarks widoczna jest zamknigta kdodka

o pokikrigciu w ktodke pojawi si certyfikat wystawiony dia Centrum Ustug internetowych przez firme DigiCertinc
Pamieta) Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wiece] informacji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

Po uzyciu przycisku [DALEJ] wyswietlane jest okno stuzgce do wprowadzenia hasta maskowanego. Wymagane
jest podanie losowo wybranych pozycji z hasta, pozostate znaki z hasta sg ukryte i zastgpione znakiem e. Przy

wpisywaniu hasta maskowanego, po wpisaniu znaku nastepuje automatyczne przeskoczenie do kolejnego pola:

1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23 24

Kuddus\epui.-‘”‘.‘ . ‘ <l - ‘

It
ZALOGUJ

[@J Pamiets) o podsiawowych zasadach bezpisczenstwa.

Zanim wprowadzisz na sironie swoj Identyfikator uzytkownika | Kod Dostepu sprawdz, czy

= adres strony logowania rozpoczyna sie od hitps (cznaczajacego bezpieczne potgczenie intemetows)

o w pasku adrasu lub na pasku stanu w dolne] czesci ekranu przegladark widoczna jest zamknieta kindka

= pokliknigciu w kodke pojawi sie certyfikat wystawiony dia Centrum Ustug Intemetowych przez firme DigiCert Inc
Pamietaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem,

Wigesj informacji na temat bezpieczenistwa znajdziesz na stronie: Zasady bezpieczenstwa
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Po wyborze przycisku [ZALOGUJ] zostaje wyswietlony komunikat informujacy o koniecznosci potwierdzenia

logowania za pomocg aplikacji Asseco MAA zainstalowanej na sparowanym urzadzeniu.

f— Oczekiwanie na uwierzytelnienie aplikacjg mobilng
Zamknigcie okna przegladarki skutkowac bedzie przerwaniem procesu logowania
=

Na sparowane urzadzenie zostaje wystane powiadomienie z informacjg o autoryzacji logowania do systemu.

Powiadomienie 04.10.2018
Logowanie do CBP

Stukniecie w powiadomienie przenosi do aplikacji Asseco MAA. Wymagane jest zalogowanie do aplikacji Asseco

MAA PINem ustawionym podczas rejestracji urzadzenia.
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0% e OO0

CJJ2C0o

L. IE

BS Kamienna Géra (AW**0)

Bank spoldzielczy - oddz(al Kamienna Gora

Podaj PIN, aby sie zalogowac

Wprowadz PIN

@mmm

> ZALOGUY

Po zalogowaniu do aplikacji Asseco MAA na liscie autoryzacji znajduje sie nowa aktywna autoryzacja.
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B R ang

o 3

AUTORYZACJE C

) O

10 sek. temu

=
(hri';P __.,] Logowanie do CBP

Po wyborze autoryzacji zostajg wyswietlone jej szczegoty:
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= I
|.' [ ]

@a o 81wl 16:04

osreco s

& AUTORYZACJA OPERAC) X |

Logowanie do CBP

[ 'x) ODRZUC ] (u AKCEPTUJ]

Po akceptacja autoryzacji zostaje wyswietlone potwierdzenie i nastepuje zalogowanie Klienta do systemu
def3000/CBP.

Oczekiwanie na uwierzytelnienie aplikacjg mobilng

Zamkniecie okna przegladark ¢ bedzie przerwaniem procesu logowania
L)

Uwierzytelnienie poprawne.

W przypadku:

e odrzucenia autoryzacji w aplikacji Asseco MAA przez Klienta lub

e uptyniecia czasu na autoryzacje

prezentowany jest komunikat:
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Powiadomienie uwierzytelniajace zostato wystane do urzadzenia mohbilnego.
Pozostan na tej stronie i potwierdz operacje w aplikacji mobilnej.

l

A Biad uvierzytelnienia

WROC DO LOGOWANIA

5.2.1.2. Pierwsze logowanie do systemu def3000/CBP za pomocg aplikacji Asseco MAA po zmianie z
logowania hastem statym, tokenem RSA lub VASCO na logowanie mobilne

Niniejszy rozdziat opisuje logowanie do systemu def3000/CBP za pomocg aplikacji Asseco MAA po zmianie
sposobu logowania z logowania hastem statym, tokenem RSA lub VASCO na logowanie mobilne przy zatozeniu,

ze Klient posiada aktywne sparowane urzadzenie.

Jezeli uzytkownik dotychczas logowat sie do def3000/CBP za pomocg hasta statego, tokena
o RSA lub VASCO, wowczas Pracownik banku generuje tymczasowe hasto mobilne, ktére

zostaje wystane do Klienta za pomocg wiadomosci SMS.
Hasto tymczasowe mobilne wymaga zmiany podczas pierwszego logowania przy pomocy aplikacji Asseco MAA.

o Jezeli hasto mobilne uzytkownika jest zablokowane lub nieaktywne (minat czas waznosci

hasta) - hasto mobilne uzytkownika moze zosta¢ zresetowane

Nowe hasto tymczasowe mobilne zostaje wystane na numer SMS Klienta. Podczas pierwszego logowania
aplikacja mobilng po podaniu hasta tymczasowego mobilnego wymagane jest podanie nowego hasta

mobilnego.

W pierwszym kroku uzytkownik wprowadza swdj identyfikatora alfanumeryczny w polu Numer Identyfikacyjny.
Bez wzgledu na sposdb wpisania numeru identyfikacyjnego (wielkimi czy matymi literami) system autentykacji
zawsze rozpatruje tg warto$¢ jako jednakowa. Wpisywany numer identyfikacyjny jest zawsze prezentowany

wielkimi literami.
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Numer Identyfikacyjny

@ Parmicta; o podstawowych zasadach bezpieczenstwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika | Kod Dostepu sprawdz, czy:

o adres strony logowania rozpoczyna sie od htips (cznaczajgcego bezpieczne potaczenie intemetows)

= w pasku adresu lub na pasku stanu w dolne) czesc: skranu przegigdark widoczna jest zamknigta kiodka

o pokliikrisciu w ktodke pojawi sie certyfikat wystawiony dia Centrum Ustug Intemstowych przez firme DigiCert Ine
Pamigta): Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wigce] informacji na temat bezpieczenstwa znajdziesz na sronie: Zasady bezpieczensiwa

Po uzyciu przycisku [DALEJ] wyswietlane jest okno stuzgce do wprowadzenia tymczasowego hasta mobilnego.

Przy wpisywaniu hasta maskowanego, po wpisaniu znaku nastepuje automatyczne przeskoczenie do kolejnego

pola:

9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
.

o

@ Pamigtaj o h zasadach

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika | Kod Dostepu sprawdz, czy:

o adres strony logowania rozpoczyna sig od https

- wpasku adresu lub na pasku stanu w dolnej czedci ekranu przegladarki widoczna jest zamknicta kiddka
= po kliknieciu w kiodke pojawi sig certyfikat wystawiony dla Centrum Ustug Intemetowych przez firmeg DigiCert Inc
Pamigtaj: Bank nie wymaga potwierdzenia danych SMS-em fub mailem.

Wiecej i ji na temat n i na stronie: Zasady bezpieczenstwa

Po wyborze przycisku [ZALOGUJ] zostaje wyswietlona formatka zmiany hasta:

@ Polityka bezpieczenstwa banku wymaga zmiany hasta

Identyfikator K60001

uzytkownika
Nowe hasto dostepu P
Powtorz nowe haste o

ZAPISZ | ZALOGUJ

Definiuigc swaje nowe hasio dostepu pamietaj o zachowaniu podstawowych zasad
bezpieczenstwa.
< musiskiadac sie z 10-24 znakow

. dozwolone znaki: 0123456789abedefghikimnoparstuvwixyzABCDEFGHIJKLMNOPORSTUVW
T XYZ@RsR e _=HINE <
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W oknie nalezy wprowadzi¢ nowe hasto spetniajgce wymogi polityki bezpieczeristwa znajdujgce sie w dolnej
czesci formatki. Po powtdrzeniu hasta i wyborze przycisku [ZAPISZ | ZALOGUJ] zostaje wyswietlony komunikat
informujacy o koniecznosci potwierdzenia logowania za pomocg aplikacji Asseco MAA zainstalowanej na

sparowanym urzgdzeniu:

— Oczekiwanie na uwierzytelnienie aplikacjg mobilng
Zamknigcie okna przegladarki skutkowac bedzie przerwaniem procesu logowania
-

Na sparowane urzadzenie zostaje wystany push z informacjg o autoryzacji logowania do systemu.

Powiadomienie 04.10.2018
Logowanie do CBP

Stukniecie w push przenosi do aplikacji Asseco MAA. Wymagane jest zalogowanie do aplikacji Asseco MAA

PINem ustawionym podczas rejestracji urzadzenia.
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0% e OO0

CJJ2C0o

L. IE

BS Kamienna Géra (AW**0)

Bank spoldzielczy - oddz(al Kamienna Gora

Podaj PIN, aby sie zalogowac

Wprowadz PIN

@mmm

> ZALOGUY

Po zalogowaniu do aplikacji Asseco MAA na liscie autoryzacji znajduje sie nowa aktywna autoryzacja.
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B R ang

o 3

AUTORYZACJE C

) O

10 sek. temu

=
(hri';P __.,] Logowanie do CBP

Po wyborze autoryzacji zostajg wyswietlone jej szczegoty:
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= I
|.' [ ]

@a o 81wl 16:04

osreco s

& AUTORYZACJA OPERAC) X |

Logowanie do CBP

[ 'x) ODRZUC ] (u AKCEPTUJ]

Po akceptacja autoryzacji zostaje wyswietlone potwierdzenie i nastepuje zalogowanie Klienta do systemu
def3000/CBP.

Oczekiwanie na uwierzytelnienie aplikacjg mobilng

Zamkniecie okna przegladark ¢ bedzie przerwaniem procesu logowania
L)

Uwierzytelnienie poprawne.

W przypadku:

e odrzucenia autoryzacji w aplikacji Asseco MAA przez Klienta lub

e uptyniecia czasu na autoryzacje

prezentowany jest komunikat:
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Powiadomienie uwierzytelniajace zostato wystane do urzadzenia mohbilnego.
Pozostan na tej stronie i potwierdz operacje w aplikacji mobilnej.

A Biad uvierzytelnienia

WROC DO LOGOWANIA

5.2.1.3. Kolejne logowanie do systemu def3000/CBP za pomoca aplikacji Asseco MAA

Klient moze logowaé sie do systemu def3000/CBP za pomoca aplikacji mobilnej Asseco MAA, jezeli posiada

sparowane aktywne urzadzenie oraz hasto mobilne.

W pierwszym kroku uzytkownik wprowadza swéj identyfikator alfanumeryczny w polu Numer Identyfikacyjny.
Bez wzgledu na sposdb wpisania numeru identyfikacyjnego (wielkimi czy matymi literami) system autentykacji
zawsze rozpatruje tg warto$¢ jako jednakowa. Wpisywany numer identyfikacyjny jest zawsze prezentowany

wielkimi literami.

Mumer Identyfikacyjny

DALEJ

@ Pamieta) o podstawowych zasadach bezpieczenstwa.

Zanim wprowadzisz na stronie swoj Identyfikator uZytkownika 1 Kod Dostepu sprawdz czy:

o adres strony logowania rozpoczyna sie od hitps (oznaczajacego bezpieczne potaczenie intemetows)

o w pasku adresu lub na pasku stanu w dolne) czesci ekranu przegladarks widoczna jest zamknigta kdodka

o pokikrigciu w ktodke pojawi si certyfikat wystawiony dia Centrum Ustug internetowych przez firme DigiCertinc
Pamieta) Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wiece] informacji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

Po uzyciu przycisku [DALEJ] wyswietlane jest okno stuzgce do wprowadzenia hasta maskowanego. Wymagane
jest podanie losowo wybranych pozycji z hasta, pozostate znaki z hasta sg ukryte i zastgpione znakiem e. Przy

wpisywaniu hasta maskowanego, po wpisaniu znaku nastepuje automatyczne przeskoczenie do kolejnego pola:
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

ZALOGUJ

Koddomgpul ‘ ‘H | ‘ 7. |.H ‘
S S | S| | N S | S | S

[_D‘]_J Pamigtaj o podsiawowych zasadach bezpisczenstwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika | Kod Dosiepu sprawdz, czy:
© adres strony logowania rozpoczyna sie od hitps (ocznaczajacego bezpieczne potgezenie internetows)
< w pasku adresu |ub na pasku stanu w dolne] czese) skranu przegladarks widoczna jest zamiknista kiodka

o pokliknigciu w klodke pojawi sie certyfikat wystawiony dia Centrum Ustug Internetowych przez firme DigiCert Inc
Pamigta): Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wigee; informagji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczenstwa

Po wyborze przyciksu [ZALOGUJ] zostaje wyswietlony komunikat informujacy o koniecznosci potwierdzenia

logowania za pomoca aplikacji Asseco MAA zainstalowanej na sparowanym urzadzeniu.

Oczekiwanie na uwierzytelnienie aplikacjg mobilng

Zamkniecie okna przeglgdarki skutkowac bedzie przerwaniem procesu logowania

Na sparowane urzadzenie zostaje wystany push z informacjg o autoryzacji logowania do systemu.

Powiadomienie 04.10.2018
Logowanie do CBP

Stukniecie w push przenosi do aplikacji Asseco MAA. Wymagane jest zalogowanie do aplikacji Asseco MAA

PINem ustawionym podczas rejestracji urzadzenia.
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0% e OO0

CJJ2C0o

L. IE

BS Kamienna Géra (AW**0)

Bank spoldzielczy - oddz(al Kamienna Gora

Podaj PIN, aby sie zalogowac

Wprowadz PIN

@mmm

> ZALOGUY

Po zalogowaniu do aplikacji Asseco MAA na liscie autoryzacji znajduje sie nowa aktywna autoryzacja.
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AUTORYZACJE C

7 o 10 sek. temu
\ & | Logowanie do CBP

/"'__“\II 10 min. temu

"r‘\:"//' Logowanie do CBP

;> 27.09.2018
n :
.~/ Logowanie do CBP

I/" 27.09.2018
| X Logowanie do CBP

k"

Po wyborze autoryzacji zostajg wyswietlone jej szczegdty:
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= I
|.' [ ]

@a o 81wl 16:04

osreco s

& AUTORYZACJA OPERAC) X |

Logowanie do CBP

[ 'x) ODRZUC ] (u AKCEPTUJ]

Po akceptacja autoryzacji zostaje wyswietlone potwierdzenie i nastepuje zalogowanie Klienta do systemu
def3000/CBP.

Oczekiwanie na uwierzytelnienie aplikacjg mobilng

Zamkniecie okna przegladark ¢ bedzie przerwaniem procesu logowania
L)

Uwierzytelnienie poprawne.

W przypadku:

e odrzucenia autoryzacji w aplikacji Asseco MAA przez Klienta lub

e uptyniecia czasu na autoryzacje

prezentowany jest komunikat:
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Powiadomienie uwierzytelniajace zostato wystane do urzadzenia mohbilnego.
Pozostan na tej stronie i potwierdz operacje w aplikacji mobilnej.

l

A Biad uvierzytelnienia

WROC DO LOGOWANIA

5.2.2. Aktywacja urzadzenia mobilnego w procesie logowania do systemu def3000/CBP

W niniejszym rozdziale przedstawiono opis procesu parowania urzgdzenia za pomocg aplikacji mobilnej Asseco
MAA podczas logowania do systemu def3000/CBP w przypadku, gdy uzytkownik nie posiada aktywnego

urzadzenia mobilnego.

o Mozliwo$¢ parowania urzadzenia w procesie logowania wymaga wigczonia ustugi
ASSIGN_DEVICE_WHEN_AUTHORIZE na bazie Guardiana

e Logowanie do systemu def3000/CBP, gdy Klient nie posiada sparowanego aktywnego urzadzenia

mobilnego.

¢ Klient loguje sie po raz pierwszy do systemu def3000/CBP i nie posiada sparowanego urzadzenia lub loguje

sie za pomocg hasta zresetowanego (tymczasowego) i nie posiada sparowanego urzadzenia mobilnego.

e Przypadek, gdy w systemie wytgczono mozliwos¢ parowania urzgdzenia w procesie logowania i uzytkownik

nie posiada sparowanego urzgdzenia oraz jest nowym uzytkownikiem.

e Przypadek, gdy w systemie wytgczono mozliwos$¢ parowania urzgdzenia podczas logowania i uzytkownik nie

posiada sparowanego urzgdzenia mobilnego.

5.2.2.1. Parowanie urzgdzenia podczas logowania do systemu def3000/CBP

W przypadku, gdy Klient nie posiada sparowanego urzgdzenia po podaniu loginu i hasta Asseso MAA

maskowanego prezentowany jest pierwszy krok parowania urzgdzenia.
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mToken

) b GLErECo

Do autoryzacji urzadzenia wymagana jest aplikacja mToken Asseco
MAA

Jezh rie posiadasz aplikaci, znajdziesz jq w Goegle Play lub App Store

13 Pamizta o podstawonych zasadach bezpeczenstwa.

Zanenwprowadzisz na stions swop Identyfikator usytkovnika | Kod Dostepy sptawd? czy

adres strony logowania fozpocTyna swe od hitps loz 50800 potacrane

w pasku adresu iub na pasku stanuw doing c2esci skrany praegiadank widoc:na jest zamkmigta klodka
o poklikneciu w kéodie pojaw: sie certyfikat wystawiony dia Cantrum Uskug Intemetowych przex firme Dig-Cert Inc
Pamista; Bank nis Wwymaga potwiardzena danveh ShAS-em Jub mailam

‘Wigos; informaci ns 1emat bezpieceensiwa 2nadziess ne swonie Issady bezpleczanstva

Po wyborze przycisku [POSIADAM APLIKACJE] zostanie wyswietlona formatka z drugim krokiem procesu, na

ktérej prezentowany jest kod aktywacyjny, ktory nalezy wprowadzi¢ w aplikacji mobilnej Asseco MAA podczas

rejestracji urzgdzenia. Pasek postepu odlicza czas pozostaty na parowanie.

Kod aktywacyjny

powy2ej y bood W ji mToken Asseco MAA

Kot jest wainy proaz 5 manut

Kod aktywacyjny

powy2ej y bood W ji mToken Asseco MAA

Kot jest wainy proaz 5 manut
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Po aktywacji urzadzenia mobilnego w aplikacji def3000/CBP prezentowane jest potwierdzenie poprawnego

sparowania urzadzenia. Nastepuje zalogowanie do systemu def3000/CBP.

v

Uwierzytelnienie poprawne.

W przypadku, gdy urzadzenie nie zostato sparowane - przyktadowo uptyngt czas na parowanie w systemie

def3000/CBP prezentowany jest komunikat jak na ponizszym ekranie.

X

Wystapit btad

Pr my, nap ismy biad w obstud

SPROBU.J PONOWNIE

5.2.2.2. Parowanie urzadzenia podczas pierwszego logowanie do systemu def3000/CBP lub po resecie hasta
(za pomoca hasta tymczasowego).

Jezeli uzytkownik dotychczas logowat sie do def3000/CBP za pomocg hasta statego, tokena
o RSA lub VASCO, wowczas Pracownik banku generuje tymczasowe hasto mobilne, ktére

zostaje wystane do Klienta za pomocg wiadomosci SMS.

0 Jezeli hasto mobilne uzytkownika jest zablokowane lub nieaktywne (minat czas waznosci

hasta) - hasto mobilne uzytkownika moze zostac zresetowane

W pierwszym kroku uzytkownik wprowadza swdj identyfikatora alfanumeryczny w polu Numer Identyfikacyjny.
Bez wzgledu na sposdb wpisania numeru identyfikacyjnego (wielkimi czy matymi literami) system autentykacji
zawsze rozpatruje tg warto$¢ jako jednakowa. Wpisywany numer identyfikacyjny jest zawsze prezentowany

wielkimi literami.
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Numer Identyfikacyjny

@ Parmicta; o podstawowych zasadach bezpieczenstwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika | Kod Dostepu sprawdz, czy:

o adres strony logowania rozpoczyna sie od htips (cznaczajgcego bezpieczne potaczenie intemetows)

= w pasku adresu lub na pasku stanu w dolne) czesc: skranu przegigdark widoczna jest zamknigta kiodka

o pokiknigciu w ktodke pojaw sie certyfikat wystawiony dia Centrum Ustug Internstowych przez firmeg DigiCert Inc
Pamigta): Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wigce] informacji na temat bezpieczenstwa znajdziesz na sronie: Zasady bezpieczensiwa

Logowanie do systemu def3000/CBP odbywa sie za pomocg hasta tymczasowego, ktére uzytkownik otrzymat za
pomocg wiadomosci SMS.

12 3 4 5 6 7 B 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23 24
ZALOGUJ
@] Pamigtaj o p ych zasadach bezpi

Zanim wprowadzisz na stronie swoj ldentyfikator uzytkownika | Kod Dostepu sprawdz, czy.

< adres srony logowania rozpoczyna sie od hitps (oznaczajgcego bezpieczne potaczenie intemetowe)

o w pasku adresu lub na pasku stanu w doine) czescl ekranu przegigdark widoczna jest zamknigta kiodka

@ pokiknieciu w kiodke pojawi sie certyfikat wystawiony dia Centrum Ustug Intemetowych przez firme DigiCert Inc
Pamigta). Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wiece] informacji na temat bezpieczensiwa znajdziesz na sironie’ Zesady bezpieczensiva

Hasto tymczasowe mobilne wymaga zmiany podczas pierwszego logowania przy pomocy aplikacji Asseco MAA.

Po wyborze przycisku [ZALOGUJ] zostaje wyswietlona formatka zmiany hasta:
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N
m Polityka bezpisczenstwa banku wymaga zmiany hasla

Identyfikator SG16ITN2G
uzytkownika
Nowe hasto dostepu o

Powtorz nowe haste

ZAPISZ | ZALOGUJ

Definiujac swoje nowe hasto dostepu pamista] o zachowaniu podstawowych zasad
bezpieczenstwa
o musi skladac sie z 10-24 znakow

_ dozwolone znaki: 0123456789abcdefghijkimnoparstuvwixyzABCDEFGHIJKLIMNGPGRSTUVW
“ XYD@RSR A =HN <27

Po uzyciu przycisku [DALEJ] wyswietlane jest okno stuzgce do wprowadzenia tymczasowego hasta mobilnego.
Przy wpisywaniu hasta maskowanego, po wpisaniu znaku nastepuje automatyczne przeskoczenie do kolejnego

pola:

W oknie nalezy wprowadzi¢ nowe hasto spetniajgce wymogi polityki bezpieczerstwa znajdujace sie w dolnej
czesci formatki. Po powtdrzeniu hasta i wyborze przycisku [ZAPISZ | ZALOGUJ] nastepuje przejscie do okna

umozliwiajgcego sparowanie urzgdzenia mobilnego za pomoca aplikacji Asseco MAA.

mToken

by QLIECO

Do autoryzacji urzadzenia wymagana jest aplikacja mToken Asseco
MAA

Jesh nie posiadasz aplikacyi, znajdziesz jq w Google Play lub App Store

DAM APLIKACJE

i
(3] Pamiiaopodstawowyeh sasadach bezpeczenstva:

Zanem wprowadzisz na stionis swoy identyfikator usytkownika | Ked Dostepu sprawds czy

adres strony logowania fozpocTyna swe od hitps loz 5 e potacTane

w pasku adresu iub na pasku stanuw doing c2esci skrany praegiadank widoc:na jest zamkmigta klodka

oo kliknieciu w kiodie pojaw: sie certyfikat wystawiony dia Centrum Usfug Intemetowyeh przes firme DigCert inc.
Parmigta) Bank fie wymaga potwiardzena danyeh ShS-em lub mailem

Wiges; infanmac]i na 1smat bezpiecaansiwe Znajiziess ne syone 133ady bezpieszenstva

Po wyborze przycisku [POSIADAM APLIKACJE] zostanie wyswietlona formatka z drugim krokiem procesu, na
ktérej prezentowany jest kod aktywacyjny, ktory nalezy wprowadzi¢ w aplikacji mobilnej Asseco MAA podczas

rejestracji urzgdzenia. Pasek postepu odlicza czas pozostaty na parowanie.
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Kod aktywacyjny

pawy2e] y kod W hen Asseco MAA

Kot jest wainy proaz 5 minut

Kod aktywacyjny

powy2ej y bood W oken Asseco MAA

Kot jest wainy proaz 5 manut

Po aktywacji urzadzenia mobilnego w aplikacji def3000/CBP prezentowane jest potwierdzenie poprawnego

sparowania urzgdzenia. Nastepuje zalogowanie do systemu def3000/CBP.

v

Uwierzytelnienie poprawne.

W przypadku, gdy urzadzenie nie zostato sparowane - przyktadowo uptynat czas na parowanie w systemie

def3000/CBP prezentowany jest komunikat jak na ponizszym ekranie.
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X

Wystapit btad

Przepraszamy, nap ismy biad w obstud:

SPROBUJ PONOWNIE

W przypadku, gdy wytgczono mozliwos¢é parowania urzgdzenia w procesie logowania i
e uzytkownik nie posiada sparowanego urzadzenia po podaniu loginu i hasta prezentowany
jest komunikat "Brak aktywnego urzgdzenia".

i 2 3 4 5 & 7 & 9 10 1 12 13 ¥4 15 16 17 18 19 20 21 22 23 4

Kod dostepu | = | . ot | T 2 N e e 2 L s | R 120

A Srak sltywnego urzsdzersa

:?_L.i Pamveta; o podstawiwych Zasadach bazpecaenstva.
Zamirn wplewadniaz na stronie swoj IdentyTikator uZytkownika | Kiod Dostapu sprawds, cTy
adres strony logowana rozpotayna sig od hitps (Cenaczajaoego bezpecane pofmczenie Intemetiowe)
w pask adresu lub na pasky stanu w colns) czescl skranu prisgladark witocang jest zamknista kodka
po dlikriaciu w kiodies pojawi sie certyfikat wyStawiony dis Cantrum Listug Intemetawych przsz fime DigiCert inc
Parmista) Bank ria wymaga potwoardzenia danych SMS-2m (b rsiem

Wiece) informag)) na temat bezpieczenstwa Inajdniesz na sronie: Zasady bezpeczenstwa

5.3. Logowanie za pomoca hasta maskowanego i kodu SMS

Niniejszy rozdziat przedstawia proces logowania do systemu def3000/CBP za pomocg metody "hasto

maskowane i kod SMS". Opis przedstawia:

¢ pierwsze logowanie do systemu def3000/CBP za pomocg tymczasowego hasta maskowanego i kodu SMS

e kolejne logowanie do systemu def3000/CBP za pomocg nowego hasta maskowanego i kodu SMS
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Jezeli uzytkownik dotychczas logowat sie do def3000/CBP za pomoca hasta statego, tokena
RSA lub VASCO, wéwczas Pracownik banku generuje tymczasowe hasto maskowane,
ktére zostaje wystane do Klienta za pomocg wiadomosci SMS. Hasto tymczasowe

maskowane wymaga zmiany podczas pierwszego logowania.

Jezeli Klient dotychczas logowat sie hastem maskowanym i hasto maskowane Klienta

nie wymaga zmiany hasta maskowanego.

Jezeli Klient dotychczas logowat sie hastem maskowanym i hasto maskowane Klienta nie

o zostato zmigrowane proces pierwszego logowania metoda "hasto maskowane i kod SMS"

zostato zmigrowane proces pierwszego logowania metoda "hasto maskowane i kod SMS"

wymaga zmiany hasta maskowanego.

o Jezeli hasto maskowane uzytkownika jest zablokowane lub nieaktywne (minat czas

waznosci hasta) - hasto maskowane uzytkownika moze zostac¢ zresetowane

5.3.1. Pierwsze logowanie do systemy def3000/CBP za pomoca tymczasowego
hasta maskowanego i kodu SMS

Niniejszy rozdziat opisuje pierwsze logowanie do systemu def3000/CBP za pomocg metody "hasto maskowane i

kod SMS" po zmianie sposobu logowania z logowania:

e hastem statym, tokenem RSA lub VASCO,

e hastem maskowanym, jezeli hasto maskowane Klienta nie zostato zmigrowane

Podczas pierwszego logowania metodg "hasto maskowane i kod SMS" wymagana jest zmiana tymczasowego
hasta maskowanego. Hasto tymczasowe maskowane zostaje wystane na numer telefonu podany w danych

Klienta.

Klient, ktory pierwszy raz loguje sie do systemu def3000/CBP za pomocg metody "hasto maskowane i kod SMS"
w pierwszym kroku w polu Numer Identyfikacyjny wprowadza identyfikator alfanumeryczny. Bez wzgledu na
sposéb wpisania numeru identyfikacyjnego (wielkimi czy matymi literami) system autentykacji zawsze
rozpatruje tg wartos¢ jako jednakowa. Wpisywany numer identyfikacyjny jest zawsze prezentowany wielkimi

literami.
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Mumer Identyfikacyjny SG16ITN2G

DALEJ

1‘9_] Pamistaj o podstawowych zasadach bezpisczeristwa.

Zanim wprowadzisz na stronie swaj Identyfikator uzytkownika | Kod Dostepu sprawdz, czy

adres strony logowania rozpoczyna sie od https (cznaczajacego bezpieczne potgezenie internetowe)

w pasku adresu |ub na pasku stanu w dolne] czesc) skranu przegladarks widoczna jest zamiknista kiodka

po kiknieciu w kiodke pojawi sie certyflkat wystawiony dia Centrum Ustug Internstowych przez firme DigiCert Inc
Pamigtaj: Bank nie wymaga potwierdzenia danych mailem.

Wiece; informag)i na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczensiwa

Po uzyciu przycisku [DALEJ] wyswietlane jest okno stuzace do wprowadzenia tymczasowego hasta

maskowanego. Przy wprowadzaniu tymczasowego hasta maskowanego, po wpisaniu znaku nastepuje

automatyczne przeskoczenie do kolejnego pola:

1 2 3 4 5 6 7 8 9 w0 11 12 13 14 15 16 17

Kodd.,m.,u'r.‘r. JH ; H“J .'||.'[. H .||.'[.“

18 19 20 21 22 23 24

SEERE

DALE.)

[?_'l Pamista) ¢ podsiawowych zasadach bezp istwa:

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy

adres strony logowania rozpoczyna sie od hitps {sznaczajgcego bezpieczne pofaczenie Intermetows)

w pasku adrasu lub na pasku stanu w doing) czescl ekranu przegladark: widoczna jest zamknigta kiddka

po kliknigciu w klodke pojawi sie certyfikat wystawiony dia Centrum Ustug Internetowych przez firme DigiCert Inc
Pamigta) Bank nie wymaga potwierdzenia danych mailem.

‘Wizgce] informacji na temat bezpieczenstwa znajdziesz na stronie® Zasady bezpieczensiwa

Po wprowadzeniu tymczasowego hasta maskowanego i wybraniu [DALEJ] podane dane sg weryfikowane. Jezeli
tymczasowe hasto maskowane jest poprawne na formatce zaprezentowane zostaje pole do wpisania kodu SMS.

W polu Kod SMS nalezy wprowadzi¢ otrzymany kod na podany w danych Klienta numer telefonu.
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1 2 3 4 5 & 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

e[

ZALOGUJ

[ . "
@I Pamietaj o pod ych zasadach bezpieczensiwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkewnika i Kod Dostepu sprawdz, czy:
adres strony logowznia rozpoczyna sig od hitps (oznaczajacego bezpieczne potgczenie intemetows)
w pasku adresu lub na pasku stanu w dolng) czesci skranu przegladark widoczna jest zamknigta kiodka
po kitknigciu w kiodke pojawi sig certyfikat wystawiony dia Centrum Ustug Internetowych przez firme DigiCert Inc

Pamistaj: Bank nie wyrnaga potwierdzenia danych mailem

Wigce; informac) na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpieczansiwa

Hasto tymczasowe maskowane wymaga zmiany podczas pierwszego logowania. Jezeli minat czas waznosci hasta
tymczasowego maskowane - hasto maskowane Klienta moze zosta¢ zresetowane i przestane na podany w

danych Klienta numer telefonu.

Po wyborze przycisku [ZALOGUJ] zostaje wyswietlona formatka zmiany hasta:

(@)
LTJ Polityka bezpieczenstwa banku wymaga zmiany hasta

Identyfikator SG16ITN2G
uzytkownika

Nowe hasto dostepu

Powtorz nowe haste

ZAPISZ | ZALOGUJ

Definiujac swaoje nowe hasto dostepu pamigtaj o zachewaniu podstawowych zasad
bezpieczenstwa:

< musi skiadac sie z 4-8 znakow

= musi zawierac przynajmnie; jeden znak specjalny |@25% &4 (s =+ =22
= musi zawierac przynajmnig) jedng wisikg literg

o musi zawieras przynajmnig] jedng matg litere

o musi zawierac przynajmnig] jedng cyfre

. dozwolene znaki: 0123456789abcdefghijkimnopgrstuvwixyzABCDEFGHIJKLMNOPORSTUVW
T rD@EsR e <2

W oknie nalezy wprowadzi¢ nowe hasto spetniajagce wymogi polityki bezpieczenstwa znajdujgce sie w dolnej
czesci formatki. Po powtdrzeniu hasta i wybraniu [ZAPISZ | ZALOGUI] nalezy wprowadzi¢ nowy kod SMS wystany

na numer telefonu podany w danych Klienta.
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9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Kod SMS

Kod dostepu |

ZALOGUJ

@ Pamigtaj o podstawowych zasadach bezpieczenstwa.

Zanim wprowaczisz na sironie swoj Identyfikator uzytkownika | Kod Destepu sprawdz, czy:
adres strony logowania rozpoczyna sie od htips (oznaczajgcego bezpieczne pofaczenie internetowe)
w pasku adresu lub na pasku stanu w doine] czasci ekranu przegladarks widoczna jest zamknigta kiddka
po liknigciu w kdodke pojawi sie certyfikat wystawiony dia Centrum Usiug Intermetowych przez firme DigiCert Inc

Pamieta] Bank nie wymaga potwierdzenia danych mailem.

\Wiece;] informac) na temst bezpieczenstwa znajdziesz na stronie Zasady bezpeczensive

Po wybraniu [ZALOGUJ] i poprawnej weryfikacji nastepuje zalogowanie do systemu.

W przypadku:

e podania niepoprawnego tymczasowego hasta maskowanego,

podania niepoprawnego kodu SMS przed zmiang tymczasowego hasta maskowanego,

gdy tymczasowe hasto maskowane zostato zablokowane,

e gdy waznosc tymczasowego hasta maskowanego wygasta

zostaje wyswietlony komunikat "Niepoprawne dane do autoryzacji":

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Kod dostepu | ‘

A Niepaprawne dane do autoryzacy
DALEJ

Pamigtaj op ych zasadach bezpieczenistwa.

Zanim wprowadzisz na stronie swoj Icentyfikator uZytkownika 1 Kod Dostepu sprawdz. czy:

o adres strony logowania rozpoczyna sig od https {oznaczajgcego bezpieczne potgczenie intemetows)

o w pasku adrasu lub na pasku stanu w doine) czescl ekranu przegladarki widoczna jest zamknigta kiodka

o pokiiknieciu w kiodke pojawi sie certyfikat wystawiony dia Centrum Ustug Internetowych przez firme DigiCert Inc

Pamieta): Bank nie wymaga potwisrdzenia danych mailem.

Wigce; informacji na temat bezpieczenstwa znajdziesz na stronie Zasady bezpisczensiwa

W przypadku podania niepoprawnego kodu SMS, po zmianie hasta tymczasowego maskowanego na nowe

hasto maskowane, zostaje wyswietlony komunikat "Niepoprawne dane do autoryzacji":
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

Kod dostepu

A Niepaprawne dane do autoryzac)|

DALEJ

E| Pamista o p h zasadach bezp 1stwa.

Zamm wprowadzisz na stronie swoj ldentyfikator uzytkownika | Kod Dostepu sprawdz, czy:

¢ -adies strony logowania rozpoczyna sig od https (oznaczajgcego bezpieczne potgczenie internetowe)

o w pasku adresu lub na pasku stanu w doing) czesci ekranu przegladarks widoczna jest zamknigta kiodka

o pokliknieciu w kiodke pojawi sie certyfikat wystawiony dia Centrum Ustug Internetowych przez firme DigiCert Inc

Parigtaj: Bank nie wymaga potwierdzenia danych mailem

‘Wiste) informacji na temat bezpieczenstwa znajdziesz na stronie: Zasady bezpisczenstwa

5.3.2. Kolejne logowanie do systemu def3000/CBP za pomoca hasta
maskowanego i kodu SMS

Niniejszy rozdziat przedstawia proces logowania metodg "hasto maskowane i kod SMS" po pierwszym

logowaniu do systemy def3000/CBP podczas ktdrego Klient ustawit nowe hasto maskowane.

Jezeli Klient dotychczas logowat sie hastem maskowanym i hasto maskowane Klienta
o zostato zmigrowane proces pierwszego logowania metoda "hasto maskowane i kod SMS"

nie wymaga zmiany hasta maskowanego i przebiega zgodnie z ponizszym opisem.

Logowanie metodg "hasto maskowane i kod SMS" odbywa sie w trybie trzykrokowym. W pierwszym kroku
uzytkownik wprowadza swoj identyfikator alfanumeryczny, nastepnie podaje hasto maskowane i zatwierdza

proces logowania kodem SMS.

Aby zalogowac sie do systemu nalezy w polu Numer Identyfikacyjny wprowadzi¢ identyfikator alfanumeryczny
uzytkownika i uzy¢ przycisku [DALEJ]. Bez wzgledu na sposdéb wpisania numeru identyfikacyjnego (wielkimi czy
matymi literami) system autentykacji zawsze rozpatruje tg warto$¢ jako jednakowg. Wpisywany numer

identyfikacyjny jest zawsze prezentowany wielkimi literami.

DOC.UZT_def3000_CBP_2.13.000C Strona 39



