
Rozdzia" 5. Logowanie do systemu

Po uruchomieniu systemu def3000/CBP wy%wietlane jest okno autoryzacji:

W zale"no%ci od rodzaju wydanych u"ytkownikowi %rodk�w dost$pu logowanie mo"e przebiega& w nast$puj!cy

spos�b z wykorzystaniem:

1. identyfikatora alfanumerycznego i has#a sta#ego,

2. identyfikatora alfanumerycznego i has#a maskowanego,

3. identyfikatora alfanumerycznego oraz has#a do tokena RSA/VASCO i aktualnego wskazania tokena,

4. identyfikatora alfanumerycznego, has#a maskowanego i aplikacji Asseco MAA

5. identyfikatora alfanumerycznego, has#a maskowanego i kodu SMS

W przypadku, gdy u"ytkownik posiada aktywn! sesj$ bankowo%ci internetowej, a nast$pnie b$dzie pr�bowa#

powieli& j! w innej zak#adce zostanie zaprezentowany komunikat informuj!cy o nieprawid#owo%ci takiego

dzia#ania. Pr�ba r�wnoleg#ej pracy w dw�ch oknach skutkuje wylogowaniem u"ytkownika z systemu

def3000/CBP.

Dokumentacja u!ytkownika systemu def3000/CBP

Rozdzia# 5. Logowanie do systemu

DOC.UZT_def3000_CBP_2.13.000C Strona 7



5.1. Logowanie do systemu def3000/CBP za pomoc$ has"a sta"ego,

maskowanego lub tokena RSA i VASCO

W przypadku logowania za pomoc! has#a sta#ego, has#a maskowanego, tokena RSA lub VASCO logowanie

odbywa si$ w trybie dwukrokowym. W pierwszym kroku u"ytkownik wprowadza sw�j identyfikatora

alfanumeryczny, nast$pnie w drugim kroku dane uwierzytelniaj!ce.

Aby zalogowa& si$ do systemu nale"y w polu Numer Identyfikacyjny wprowadzi& identyfikator alfanumeryczny

u"ytkownika i u"y& przycisku [DALEJ].

Bez wzgl$du na spos�b wpisania numeru identyfikacyjnego (wielkimi czy ma#ymi literami) system autentykacji

zawsze rozpatruje t! warto%& jako jednakow!. Wpisywany numer identyfikacyjny jest zawsze prezentowany

wielkimi literami.

Po u"yciu przycisku [DALEJ] wy%wietlane jest okno s#u"!ce do wprowadzenia kodu dost$pu. Logowanie mo"e

przebiega& z wykorzystaniem has#a sta#ego, has#a maskowanego, tokena RSA lub tokena VASCO (model GO3).
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Jako kod uwierzytelniaj!cy mog! zatem zosta& u"yte odpowiednio:

¥ has#o:

¥ wybrane znaki z has#a (has#o maskowane) - w polu Kod dost#pu nale"y wprowadzi& losowo wybrane

wymagane pozycje z has#a, pozosta#e znaki z has#a s! ukryte i zast!pione znakiem ¥. Przy wpisywaniu has#a

maskowanego, po wpisaniu znaku nast$puje automatyczne przeskoczenie do kolejnego pola:

¥ has#o do tokena #!cznie ze wskazaniem tokena RSA/VASCO (model GO3):

Dokumentacja u!ytkownika systemu def3000/CBP

Rozdzia# 5. Logowanie do systemu

DOC.UZT_def3000_CBP_2.13.000C Strona 9



Za pomoc! przycisku  mo"liwy jest powr�t do poprzedniej strony logowania.

Po wprowadzeniu (w polu Kod dost#pu) poprawnego kodu uwierzytelniaj!cego nale"y u"y& przycisku

[ZALOGUJ]. System weryfikuje wprowadzone dane i je"eli stwierdzi ich poprawno%& u"ytkownik zostanie

zalogowany.

Je"eli klient loguje si$ pierwszy raz, po wprowadzeniu identyfikatora a nast$pnie has#a oraz wyborze przycisku

[ZALOGUJ] zostanie zaprezentowana formatka Nowy kod dost#pu wymuszaj!ca zmian$ has#a do logowania.

Nale"y wpisa& dwukrotnie nowe has#o oraz nacisn!& przycisk [ZAPISZ I ZALOGUJ].

W przypadku, gdy us#uga sms.zalogowanie.uzytkownika.cbp ustawiona jest na warto%& true oraz w aplikacji

BankAdmin u"ytkownikowi udost$pniona zosta#a opcja Informacja o zalogowaniu (SMS) w�wczas do

u"ytkownika zostanie wys#any SMS informuj!cy o pozytywnym zalogowaniu do aplikacji def3000/CBP.

W przypadku b#$dnie wprowadzonych danych autoryzacyjnych system wy%wietla komunikat: "Niepoprawne
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dane do autoryzacji" i nie pozwala zalogowa& si$ do systemu.

5.2. Logowanie do systemu def3000/CBP za pomoc$ aplikacji Asseco

MAA

Niniejszy rozdzia# opisuje mo"liwo%& logowania do systemu def3000/CBP za pomoc! aplikacji Asseco MAA.

U"ytkownik podczas logowania mo"e dysponowa& aktywnym sparowanym urz!dzeniem lub mo"e podczas

logowania do systemu def3000/CBP dopiero parowa& urz!dzenie. Rozdzia# przedstawia opis obu wariant�w z

uszczeg�#owieniem poszczeg�lnych przypadk�w.

W pierwszej cz$%ci rozdzia#u umieszczono opis logowania za pomoc! aktywnego sparowanego urz$dzenia

uwzgl$dniaj!cy trzy przypadki:

¥ Logowanie do systemu def3000/CBP za pomoc! aplikacji Asseco MAA po zmianie z logowania has#em

maskowanym na logowanie mobilne

¥ Pierwsze logowanie do systemu def3000/CBP za pomoc! aplikacji Asseco MAA po zmianie z logowania

has#em sta#ym, tokenem RSA lub VASCO na logowanie mobilne

¥ Kolejne logowanie do systemu def3000/CBP za pomoc! aplikacji Asseco MAA

W drugiej cz$%ci rozdzia#u znajduje si$ opis procesu parowania urz$dzenia podczas logowania do systemy

def3000/CBP uwzgl$dniaj!cego przypadki :

¥ Logowanie do systemu def3000/CBP, gdy u"ytkownik nie posiada sparowanego aktywnego urz!dzenia

mobilnego.

¥ U"ytkownik loguje si$ po raz pierwszy do systemu def3000/CBP i nie posiada sparowanego urz!dzenia lub

loguje si$ za pomoc! has#a zresetowanego (tymczasowego) i nie posiada sparowanego urz!dzenia

mobilnego.

5.2.1. Logowanie do systemu def3000/CBP za pomoc$ aktywnego i sparowanego

urz$dzenia mobilnego
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5.2.1.1. Logowanie do systemu def3000/CBP za pomoc$ aplikacji Asseco MAA po zmianie z logowania

has"em maskowanym na logowanie mobilne

!
Je"eli u"ytkownik dotychczas logowa# si$ do def3000/CBP za pomoc! has"a maskowanego,

w�wczas dotychczasowe has#o s#u"y do logowania za pomoc! aplikacji Asseco MAA.

Niniejszy rozdzia# opisuje logowanie do systemu def3000/CBP za pomoc! aplikacji Asseco MAA po zmianie

sposobu logowania z logowania has#em maskowanym na logowanie mobilne przy za#o"eniu, "e Klient posiada

aktywne sparowane urz!dzenie.

W pierwszym kroku u"ytkownik wprowadza sw�j identyfikator alfanumeryczny w polu Numer Identyfikacyjny.

Bez wzgl$du na spos�b wpisania numeru identyfikacyjnego (wielkimi czy ma#ymi literami) system autentykacji

zawsze rozpatruje t! warto%& jako jednakow!. Wpisywany numer identyfikacyjny jest zawsze prezentowany

wielkimi literami.

Po u"yciu przycisku [DALEJ] wy%wietlane jest okno s#u"!ce do wprowadzenia has#a maskowanego. Wymagane

jest podanie losowo wybranych pozycji z has#a, pozosta#e znaki z has#a s! ukryte i zast!pione znakiem ¥. Przy

wpisywaniu has#a maskowanego, po wpisaniu znaku nast$puje automatyczne przeskoczenie do kolejnego pola:
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Po wyborze przycisku [ZALOGUJ] zostaje wy%wietlony komunikat informuj!cy o konieczno%ci potwierdzenia

logowania za pomoc! aplikacji Asseco MAA zainstalowanej na sparowanym urz!dzeniu.

Na sparowane urz!dzenie zostaje wys#ane powiadomienie z informacj! o autoryzacji logowania do systemu.

Stukni$cie w powiadomienie przenosi do aplikacji Asseco MAA. Wymagane jest zalogowanie do aplikacji Asseco

MAA PINem ustawionym podczas rejestracji urz!dzenia.

Dokumentacja u!ytkownika systemu def3000/CBP

Rozdzia# 5. Logowanie do systemu

DOC.UZT_def3000_CBP_2.13.000C Strona 13



Po zalogowaniu do aplikacji Asseco MAA na li%cie autoryzacji znajduje si$ nowa aktywna autoryzacja.

Dokumentacja u!ytkownika systemu def3000/CBP

Rozdzia# 5. Logowanie do systemu

DOC.UZT_def3000_CBP_2.13.000C Strona 14



Po wyborze autoryzacji zostaj! wy%wietlone jej szczeg�#y:
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Po akceptacja autoryzacji zostaje wyswietlone potwierdzenie i nast$puje zalogowanie Klienta do systemu

def3000/CBP.

W przypadku:

¥ odrzucenia autoryzacji w aplikacji Asseco MAA przez Klienta lub

¥ up#yni$cia czasu na autoryzacj$

prezentowany jest komunikat:
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5.2.1.2. Pierwsze logowanie do systemu def3000/CBP za pomoc$ aplikacji Asseco MAA po zmianie z

logowania has"em sta"ym, tokenem RSA lub VASCO na logowanie mobilne

Niniejszy rozdzia# opisuje logowanie do systemu def3000/CBP za pomoc! aplikacji Asseco MAA po zmianie

sposobu logowania z logowania has#em sta#ym, tokenem RSA lub VASCO na logowanie mobilne przy za#o"eniu,

"e Klient posiada aktywne sparowane urz!dzenie.

!
Je"eli u"ytkownik dotychczas logowa# si$ do def3000/CBP za pomoc! has"a sta"ego, tokena

RSA lub VASCO, w�wczas Pracownik banku generuje tymczasowe has"o mobilne, kt�re

zostaje wys#ane do Klienta za pomoc! wiadomo%ci SMS.

Has#o tymczasowe mobilne wymaga zmiany podczas pierwszego logowania przy pomocy aplikacji Asseco MAA.

!
Je"eli has#o mobilne u"ytkownika jest zablokowane lub nieaktywne (min!# czas wa"no%ci

has#a) - has#o mobilne u"ytkownika mo"e zosta& zresetowane

Nowe has#o tymczasowe mobilne zostaje wys#ane na numer SMS Klienta. Podczas pierwszego logowania

aplikacj! mobiln! po podaniu has#a tymczasowego mobilnego wymagane jest podanie nowego has#a

mobilnego.

W pierwszym kroku u"ytkownik wprowadza sw�j identyfikatora alfanumeryczny w polu Numer Identyfikacyjny.

Bez wzgl$du na spos�b wpisania numeru identyfikacyjnego (wielkimi czy ma#ymi literami) system autentykacji

zawsze rozpatruje t! warto%& jako jednakow!. Wpisywany numer identyfikacyjny jest zawsze prezentowany

wielkimi literami.
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Po u"yciu przycisku [DALEJ] wy%wietlane jest okno s#u"!ce do wprowadzenia tymczasowego has"a mobilnego.

Przy wpisywaniu has#a maskowanego, po wpisaniu znaku nast$puje automatyczne przeskoczenie do kolejnego

pola:

Po wyborze przycisku [ZALOGUJ] zostaje wy%wietlona formatka zmiany has#a:
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W oknie nale"y wprowadzi& nowe has#o spe#niaj!ce wymogi polityki bezpiecze(stwa znajduj!ce si$ w dolnej

cz$%ci formatki. Po powt�rzeniu has#a i wyborze przycisku [ZAPISZ I ZALOGUJ] zostaje wy%wietlony komunikat

informuj!cy o konieczno%ci potwierdzenia logowania za pomoc! aplikacji Asseco MAA zainstalowanej na

sparowanym urz!dzeniu:

Na sparowane urz!dzenie zostaje wys#any push z informacj! o autoryzacji logowania do systemu.

Stukni$cie w push przenosi do aplikacji Asseco MAA. Wymagane jest zalogowanie do aplikacji Asseco MAA

PINem ustawionym podczas rejestracji urz!dzenia.
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Po zalogowaniu do aplikacji Asseco MAA na li%cie autoryzacji znajduje si$ nowa aktywna autoryzacja.
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Po wyborze autoryzacji zostaj! wy%wietlone jej szczeg�#y:
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Po akceptacja autoryzacji zostaje wyswietlone potwierdzenie i nast$puje zalogowanie Klienta do systemu

def3000/CBP.

W przypadku:

¥ odrzucenia autoryzacji w aplikacji Asseco MAA przez Klienta lub

¥ up#yni$cia czasu na autoryzacj$

prezentowany jest komunikat:
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5.2.1.3. Kolejne logowanie do systemu def3000/CBP za pomoc$ aplikacji Asseco MAA

Klient mo"e logowa& si$ do systemu def3000/CBP za pomoc! aplikacji mobilnej Asseco MAA, je"eli posiada

sparowane aktywne urz!dzenie oraz has#o mobilne.

W pierwszym kroku u"ytkownik wprowadza sw�j identyfikator alfanumeryczny w polu Numer Identyfikacyjny.

Bez wzgl$du na spos�b wpisania numeru identyfikacyjnego (wielkimi czy ma#ymi literami) system autentykacji

zawsze rozpatruje t! warto%& jako jednakow!. Wpisywany numer identyfikacyjny jest zawsze prezentowany

wielkimi literami.

Po u"yciu przycisku [DALEJ] wy%wietlane jest okno s#u"!ce do wprowadzenia has#a maskowanego. Wymagane

jest podanie losowo wybranych pozycji z has#a, pozosta#e znaki z has#a s! ukryte i zast!pione znakiem ¥. Przy

wpisywaniu has#a maskowanego, po wpisaniu znaku nast$puje automatyczne przeskoczenie do kolejnego pola:
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Po wyborze przyciksu [ZALOGUJ] zostaje wy%wietlony komunikat informuj!cy o konieczno%ci potwierdzenia

logowania za pomoc! aplikacji Asseco MAA zainstalowanej na sparowanym urz!dzeniu.

Na sparowane urz!dzenie zostaje wys#any push z informacj! o autoryzacji logowania do systemu.

Stukni$cie w push przenosi do aplikacji Asseco MAA. Wymagane jest zalogowanie do aplikacji Asseco MAA

PINem ustawionym podczas rejestracji urz!dzenia.
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Po zalogowaniu do aplikacji Asseco MAA na li%cie autoryzacji znajduje si$ nowa aktywna autoryzacja.
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Po wyborze autoryzacji zostaj! wy%wietlone jej szczeg�#y:
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Po akceptacja autoryzacji zostaje wyswietlone potwierdzenie i nast$puje zalogowanie Klienta do systemu

def3000/CBP.

W przypadku:

¥ odrzucenia autoryzacji w aplikacji Asseco MAA przez Klienta lub

¥ up#yni$cia czasu na autoryzacj$

prezentowany jest komunikat:
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5.2.2. Aktywacja urz$dzenia mobilnego w procesie logowania do systemu def3000/CBP

W niniejszym rozdziale przedstawiono opis procesu parowania urz!dzenia za pomoc! aplikacji mobilnej Asseco

MAA podczas logowania do systemu def3000/CBP w przypadku, gdy u"ytkownik nie posiada aktywnego

urz!dzenia mobilnego.

!
Mo"liwo%& parowania urz!dzenia w procesie logowania wymaga w#!czonia us#ugi

ASSIGN_DEVICE_WHEN_AUTHORIZE na bazie Guardiana

¥ Logowanie do systemu def3000/CBP, gdy Klient nie posiada sparowanego aktywnego urz!dzenia

mobilnego.

¥ Klient loguje si$ po raz pierwszy do systemu def3000/CBP i nie posiada sparowanego urz!dzenia lub loguje

si$ za pomoc! has#a zresetowanego (tymczasowego) i nie posiada sparowanego urz!dzenia mobilnego.

¥ Przypadek, gdy w systemie wy#!czono mo"liwo%& parowania urz!dzenia w procesie logowania i u"ytkownik

nie posiada sparowanego urz!dzenia oraz jest nowym u"ytkownikiem.

¥ Przypadek, gdy w systemie wy#!czono mo"liwo%& parowania urz!dzenia podczas logowania i u"ytkownik nie

posiada sparowanego urz!dzenia mobilnego.

5.2.2.1. Parowanie urz$dzenia podczas logowania do systemu def3000/CBP

W przypadku, gdy Klient nie posiada sparowanego urz!dzenia po podaniu loginu i has#a Asseso MAA

maskowanego prezentowany jest pierwszy krok parowania urz!dzenia.
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Po wyborze przycisku [POSIADAM APLIKACJ*] zostanie wy%wietlona formatka z drugim krokiem procesu, na

kt�rej prezentowany jest kod aktywacyjny, kt�ry nale"y wprowadzi& w aplikacji mobilnej Asseco MAA podczas

rejestracji urz!dzenia. Pasek post$pu odlicza czas pozosta#y na parowanie.
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Po aktywacji urz!dzenia mobilnego w aplikacji def3000/CBP prezentowane jest potwierdzenie poprawnego

sparowania urz!dzenia. Nast$puje zalogowanie do systemu def3000/CBP.

W przypadku, gdy urz!dzenie nie zosta#o sparowane - przyk#adowo up#yn!# czas na parowanie w systemie

def3000/CBP prezentowany jest komunikat jak na poni"szym ekranie.

5.2.2.2. Parowanie urz$dzenia podczas pierwszego logowanie do systemu def3000/CBP lub po resecie has"a

(za pomoc$ has"a tymczasowego).

!
Je"eli u"ytkownik dotychczas logowa# si$ do def3000/CBP za pomoc! has"a sta"ego, tokena

RSA lub VASCO, w�wczas Pracownik banku generuje tymczasowe has"o mobilne, kt�re

zostaje wys#ane do Klienta za pomoc! wiadomo%ci SMS.

!
Je"eli has#o mobilne u"ytkownika jest zablokowane lub nieaktywne (min!# czas wa"no%ci

has#a) - has#o mobilne u"ytkownika mo"e zosta& zresetowane

W pierwszym kroku u"ytkownik wprowadza sw�j identyfikatora alfanumeryczny w polu Numer Identyfikacyjny.

Bez wzgl$du na spos�b wpisania numeru identyfikacyjnego (wielkimi czy ma#ymi literami) system autentykacji

zawsze rozpatruje t! warto%& jako jednakow!. Wpisywany numer identyfikacyjny jest zawsze prezentowany

wielkimi literami.
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Logowanie do systemu def3000/CBP odbywa si$ za pomoc! has#a tymczasowego, kt�re u"ytkownik otrzyma# za

pomoc! wiadomo%ci SMS.

Has#o tymczasowe mobilne wymaga zmiany podczas pierwszego logowania przy pomocy aplikacji Asseco MAA.

Po wyborze przycisku [ZALOGUJ] zostaje wy%wietlona formatka zmiany has#a:
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Po u"yciu przycisku [DALEJ] wy%wietlane jest okno s#u"!ce do wprowadzenia tymczasowego has"a mobilnego.

Przy wpisywaniu has#a maskowanego, po wpisaniu znaku nast$puje automatyczne przeskoczenie do kolejnego

pola:

W oknie nale"y wprowadzi& nowe has#o spe#niaj!ce wymogi polityki bezpiecze(stwa znajduj!ce si$ w dolnej

cz$%ci formatki. Po powt�rzeniu has#a i wyborze przycisku [ZAPISZ I ZALOGUJ] nast$puje przej%cie do okna

umo"liwiaj!cego sparowanie urz!dzenia mobilnego za pomoc! aplikacji Asseco MAA.

Po wyborze przycisku [POSIADAM APLIKACJ*] zostanie wy%wietlona formatka z drugim krokiem procesu, na

kt�rej prezentowany jest kod aktywacyjny, kt�ry nale"y wprowadzi& w aplikacji mobilnej Asseco MAA podczas

rejestracji urz!dzenia. Pasek post$pu odlicza czas pozosta#y na parowanie.
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Po aktywacji urz!dzenia mobilnego w aplikacji def3000/CBP prezentowane jest potwierdzenie poprawnego

sparowania urz!dzenia. Nast$puje zalogowanie do systemu def3000/CBP.

W przypadku, gdy urz!dzenie nie zosta#o sparowane - przyk#adowo up#yn!# czas na parowanie w systemie

def3000/CBP prezentowany jest komunikat jak na poni"szym ekranie.
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!
W przypadku, gdy wy#!czono mo"liwo%& parowania urz!dzenia w procesie logowania i

u"ytkownik nie posiada sparowanego urz!dzenia po podaniu loginu i has#a prezentowany

jest komunikat "Brak aktywnego urz"dzenia".

5.3. Logowanie za pomoc$ has"a maskowanego i kodu SMS

Niniejszy rozdzia# przedstawia proces logowania do systemu def3000/CBP za pomoc! metody "has#o

maskowane i kod SMS". Opis przedstawia:

¥ pierwsze logowanie do systemu def3000/CBP za pomoc! tymczasowego has#a maskowanego i kodu SMS

¥ kolejne logowanie do systemu def3000/CBP za pomoc! nowego has#a maskowanego i kodu SMS
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!

Je"eli u"ytkownik dotychczas logowa# si$ do def3000/CBP za pomoc! has"a sta"ego, tokena

RSA lub VASCO, w�wczas Pracownik banku generuje tymczasowe has"o maskowane,

kt�re zostaje wys#ane do Klienta za pomoc! wiadomo%ci SMS. Has#o tymczasowe

maskowane wymaga zmiany podczas pierwszego logowania.

!
Je"eli Klient dotychczas logowa# si$ has#em maskowanym i has"o maskowane Klienta

zosta"o zmigrowane proces pierwszego logowania metod! "has#o maskowane i kod SMS"

nie wymaga zmiany has#a maskowanego.

!
Je"eli Klient dotychczas logowa# si$ has#em maskowanym i has#o maskowane Klienta nie

zosta"o zmigrowane proces pierwszego logowania metod! "has#o maskowane i kod SMS"

wymaga zmiany has#a maskowanego.

!
Je"eli has#o maskowane u"ytkownika jest zablokowane lub nieaktywne (min!# czas

wa"no%ci has#a) - has#o maskowane u"ytkownika mo"e zosta& zresetowane

5.3.1. Pierwsze logowanie do systemy def3000/CBP za pomoc$ tymczasowego

has"a maskowanego i kodu SMS

Niniejszy rozdzia# opisuje pierwsze logowanie do systemu def3000/CBP za pomoc! metody "has#o maskowane i

kod SMS" po zmianie sposobu logowania z logowania:

¥ has#em sta#ym, tokenem RSA lub VASCO,

¥ has#em maskowanym, je"eli has#o maskowane Klienta nie zosta"o zmigrowane

Podczas pierwszego logowania metod! "has#o maskowane i kod SMS" wymagana jest zmiana tymczasowego

has#a maskowanego. Has#o tymczasowe maskowane zostaje wys#ane na numer telefonu podany w danych

Klienta.

Klient, kt�ry pierwszy raz loguje si$ do systemu def3000/CBP za pomoc! metody "has#o maskowane i kod SMS"

w pierwszym kroku w polu Numer Identyfikacyjny wprowadza identyfikator alfanumeryczny. Bez wzgl$du na

spos�b wpisania numeru identyfikacyjnego (wielkimi czy ma#ymi literami) system autentykacji zawsze

rozpatruje t! warto%& jako jednakow!. Wpisywany numer identyfikacyjny jest zawsze prezentowany wielkimi

literami.
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Po u"yciu przycisku [DALEJ] wy%wietlane jest okno s#u"!ce do wprowadzenia tymczasowego has#a

maskowanego. Przy wprowadzaniu tymczasowego has#a maskowanego, po wpisaniu znaku nast$puje

automatyczne przeskoczenie do kolejnego pola:

Po wprowadzeniu tymczasowego has#a maskowanego i wybraniu [DALEJ] podane dane s! weryfikowane. Je"eli

tymczasowe has#o maskowane jest poprawne na formatce zaprezentowane zostaje pole do wpisania kodu SMS.

W polu Kod SMS nale"y wprowadzi& otrzymany kod na podany w danych Klienta numer telefonu.

Dokumentacja u!ytkownika systemu def3000/CBP

Rozdzia# 5. Logowanie do systemu

DOC.UZT_def3000_CBP_2.13.000C Strona 36



Has#o tymczasowe maskowane wymaga zmiany podczas pierwszego logowania. Je"eli min!# czas wa"no%ci has#a

tymczasowego maskowane - has#o maskowane Klienta mo"e zosta& zresetowane i przes#ane na podany w

danych Klienta numer telefonu.

Po wyborze przycisku [ZALOGUJ] zostaje wy%wietlona formatka zmiany has#a:

W oknie nale"y wprowadzi& nowe has#o spe#niaj!ce wymogi polityki bezpiecze(stwa znajduj!ce si$ w dolnej

cz$%ci formatki. Po powt�rzeniu has#a i wybraniu [ZAPISZ I ZALOGUJ] nale"y wprowadzi& nowy kod SMS wys#any

na numer telefonu podany w danych Klienta.
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Po wybraniu [ZALOGUJ] i poprawnej weryfikacji nast$puje zalogowanie do systemu.

W przypadku:

¥ podania niepoprawnego tymczasowego has#a maskowanego,

¥ podania niepoprawnego kodu SMS przed zmian! tymczasowego has#a maskowanego,

¥ gdy tymczasowe has#o maskowane zosta#o zablokowane,

¥ gdy wa"no%& tymczasowego has#a maskowanego wygas#a

zostaje wyswietlony komunikat "Niepoprawne dane do autoryzacji":

W przypadku podania niepoprawnego kodu SMS, po zmianie has#a tymczasowego maskowanego na nowe

has#o maskowane, zostaje wyswietlony komunikat "Niepoprawne dane do autoryzacji":
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5.3.2. Kolejne logowanie do systemu def3000/CBP za pomoc$ has"a

maskowanego i kodu SMS

Niniejszy rozdzia# przedstawia proces logowania metod! "has#o maskowane i kod SMS" po pierwszym

logowaniu do systemy def3000/CBP podczas kt�rego Klient ustawi# nowe has#o maskowane.

!
Je"eli Klient dotychczas logowa# si$ has#em maskowanym i has"o maskowane Klienta

zosta"o zmigrowane proces pierwszego logowania metod! "has#o maskowane i kod SMS"

nie wymaga zmiany has#a maskowanego i przebiega zgodnie z poni"szym opisem.

Logowanie metod! "has#o maskowane i kod SMS" odbywa si$ w trybie trzykrokowym. W pierwszym kroku

u"ytkownik wprowadza sw�j identyfikator alfanumeryczny, nast$pnie podaje has#o maskowane i zatwierdza

proces logowania kodem SMS.

Aby zalogowa& si$ do systemu nale"y w polu Numer Identyfikacyjny wprowadzi& identyfikator alfanumeryczny

u"ytkownika i u"y& przycisku [DALEJ]. Bez wzgl$du na spos�b wpisania numeru identyfikacyjnego (wielkimi czy

ma#ymi literami) system autentykacji zawsze rozpatruje t! warto%& jako jednakow!. Wpisywany numer

identyfikacyjny jest zawsze prezentowany wielkimi literami.
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