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Konwencje typograficzne

W dokumentacji stosowane s3 nastepujace konwencje typograficzne:

Konwencja

typograficzna lub

znak wizualny Opis

Standardowy Podstawowy tekst dokumentacji

Tabela Tekst w tabeli

Nowe pojecie Nowe pojecia. Wyré6znienie waznych fragmentow tekstu.
Kursywa Pozycje na listach warto$ci. Komunikaty systemowe. Parametry

lub zmienne, ktorych rzeczywiste nazwy lub wartosci majg by¢
dostarczane przez uzytkownika. Nazwy opcji systemu. Sciezki, np.



Uwaga

Ostrzezenie

Link

Kod Zrodtowy

CAPS LOCK

Wstep

Dane archiwalne — Przeglqdanie.

Tekst uwagi, komentarza, zastrzezenia - informacje, na ktére
nalezy zwrdci¢ uwage podczas czytania dokumentacji lub pracy z
systemem np.

Note

Podany powyzej adres internetowy jest przyktadowy. Informacje o adresie strony
ustug internetowych udostepnia Bank.

Tekst ostrzezenia - ostrzezenia zawierajg bardzo wazne
informacje, na ktore nalezy zwrdci¢ szczeg6lng uwage podczas
czytania dokumentacji lub pracy z systemem, np.

Warning

Zmiany przeksiegowan nie sg kontrolowane przez system i wykonywane s3
wytacznie na wtasng odpowiedzialnos¢ operatora!

Odwotania do innych rozdziatéw lub fragmentéw tekstu. Adresy
URL

Fragmenty kodu Zrédtowego. Przyktady wydrukéw
{
}

Wyrdéznienie nagtéwkdéw akapitéw. Nazwy klawiszy na
klawiaturze - kombinacje klawiszy, ktére nalezy nacisng¢
jednoczes$nie zawierajg znak "+" pomiedzy, np. CTRL+F.

Nazwy przyciskow, np. [CzynnoSci]

W bankowoSci elektronicznej dla Klientéw Korporacyjnych def3000/CEB oraz
def3000/EBP wprowadzona zostata metoda uwierzytelniania i autoryzacji z uzyciem karty
mikroprocesorowej przez aplikacje e-Podpis (SCSA). Aplikacja e-Podpis (SCSA) zastepuje
wykorzystanie apletéw Java opartych o technologie NPAPI. Pozwala na podpisywanie
dyspozycji przy korzystaniu z wiekszoSci przegladarek internetowych: Internet Explorer,
Edge, Mozilla FireFox, Chrome. Zmianie ulegt proces uwierzytelniania i autoryzacji
polegajacy na dodaniu aplikacji e-Podpis (SCSA).

Oprogramowanie

Dla korzystania z aplikacji e-Podpis (SCSA) nalezy zainstalowac Java lub JAVA Web Start
Client umozliwiajgce komunikacje systemu z czytnikami kart mikroprocesorowych



zapewniajace funkcjonalno$¢ autoryzacji z pominieciem apletu Java. Oprogramowanie
wymaga zainstalowanej Javy na komputerze uzytkownika, ktére mozna pobrac ze strony
producenta firmy Oracle. Oprogramowanie jest przydatne/niezbedne do uruchomienia
aplikacji Asseco e-Podpis z pliku JNLP.

Jezeli na komputerze zainstalowane jest Srodowisko JAVA firmy Oracle, to program Java
Web Start jest zainstalowany domySlnie i nie sg juz wymagane Zadne czynno$ci dodatkowe.

Biorac pod uwage, ze licencja sSrodowiska JAVA firmy Oracle stata sie ptatna powyzej wersji
(java 1.8_202), zaleca instalacje oprogramowanie JAVA Web Start Client, zawierajgce
darmowe otwarte Srodowisko Java (Open JDK) oraz komponent IcedTea do obstugi
technologii JAVA Web Start.

Z metody uwierzytelniania e-Podpis, mozna korzystac:

e poprzezjednorazowe zainstalowanie aplikacji na komputerze i pdzniejsze
uruchamianie jej ze skrétu na pulpicie

e kazdorazowe uruchamianie aplikacji z pozycji bankowo$ci elektronicznej (klawisz
[Uruchom aplikacje SCSA]). Aplikacja e-Podpis SCSA wymaga zainstalowanej wersji
Javy (min. 1.8_144) lub JAVA Web Start Client.

Zmiana metody logowania i autoryzacji z apletu Java na e-Podpis

Dla klientéw, ktoérzy uzywaja obecnie autoryzacji lub logowania do aplikacji z
wykorzystaniem karty mikroprocesorowej apletu java zmiana na nowa metode wymaga
weryfikacji poprawno$ci dziatania aplikacji e-podpis. W tym celu nalezy:

e  wywolac pobranie aplikacji ,launch.jnlp” z linku http://scsa.cui.pl/webstart

3 Szybki dostep v Dzisigj (2)

B Pulpit

< Pobrane

launch-dev
=| Dokumenty elop (101)
& Obrazy

e uruchamia¢ aplikacje e-Podpis przechodza przez poszczegdlne kroki jej wywotania,


http://scsa.cui.pl/webstart

227 ¥R

Starting application...

Verifying application.

Location: http://10.17.200.242:9081

Podglad

Do you want to run this application?

1/{ Publisher: ASSECO POLAND 5.A.
—
— Location:  http://10.17.200.242:9081

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the location and publisher above.

[ ] Do not show this again for apps from the publisher and location above

g Mare Information Cancel

zalogowac sie do e-Podpisu uzywajac obecnej kart mikroprocesorowej i PIN.



" e-Podpis (podpis niekwalifikowany) — >

e-Podpis QJJS=C0

POLAND

Dane do podpisu:

Logowanie do e-Podpis

Podaj PIN:

Anuluj Podpisz




" e-Podpis (podpis niekwalifikowany) — *
e-Podpis o reco
POLAND
Dane do podpisu:
Logowanie do e-Podpis
| ‘ Zamknij (1) ‘
[
[
Poprawnie wystano podpisane dane

Zalogowanie do e-Podpisu jest sygnalizowane niebieskg ikonka w zasobniku systemowym
(na zrzucie ekranu oznaczona czerwonym kwadratem).

W przypadku braku mozliwos$ci zalogowania sie do aplikacji e-Podpis lub nie pojawienia sie
e-Podpisu nalezy pobrac i wystac logi do banku w celu dalszej diagnostyki:

e logi aplikacji e-Podpis - po pobraniu aplikacji zostaje utworzona struktura (katalog), w
ktérym zjadajg sie pliki konfiguracyjne oraz logi z dziatania aplikacji (np.
c:\Users\imie.nazwisko\.scsa\cui\).

Instalacja oprogramowanie Java (Open JDK) oraz komponentu IcedTea

W celu zainstalowania aplikacji JAVA Web Start Client nalezy:



Plik dostarczony przez bank (jws-client-windows-1.00.001-x86-pl.msi) lub starszy (jws-
client-windows-1.00.000-x86-pl.msi) - oprogramowanie JAVA Web Start Client,

zawierajgce otwarte Srodowisko Java (Open JDK) oraz komponent IcedTea do obstugi
technologii JAVA Web Start.
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Uruchomi¢ pobrany plik MSI (domys$lnie jest zapisywany w folderze ,,Pobrane”).



j‘% Instalater produbkdu JWS Client 1.00.001 — Fd

Kreator instalacji produktu JWS Client
1.00.001 — Zapraszamy!

Faczekaj, a7 Kreator instaladgi zakonczy przygotowania do
przeprowadzenia instaladji.

Migracgia standw funkdi z pokrewnych aplikadi
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m
r
Fd
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W kolejnym oknie (Instalacja niestandardowa) nic nie zmieniac i nacisna¢ ,Dalej”.




ﬂ Instalater produktu JWS Client 1.00.001 — >

Instalacja niestandardowa

Wybierz zadany sposadb instalowania funkci.

Kliknij ikony w ponizszym drzewie, aby zmienic sposdb instalowania funkci.

Ta funkcja wymaga 3KE miejsca na

dysku twardym.
Lokalizaca: C:\Program Files {(x8a8)1WS Client), Przeglada...
Resetu] Uzydie dysku | wstecz || Dalej | Anulyj

W nastepnym oknie, informujgcym, Ze wszystko jest gotowe do instalacji - nacisng¢
»Zainstaluj”.

W oknie z informacjg o zakonczeniu instalacji nacisna¢ , Zakoncz”.



ﬁ Instalator produlktu JWS Client 1,00,001

Wszystko gotowe do zainstalowania produktu JWS Client 1.00...

Kliknij przydsk Zainstalui, aby rozpoczac instalace. Kliknij przydsk Wstecz, aby przeirzed
lub zmienic dowolne ustawienia instaladgi. Kliknij przydsk Anului, aby zakonczyc prace

kreatora.

Wstecz

E;' Zainstalu

Anuluj




j]_%] Instalater produlkdu JWS Client 1.00.001 — X

Kreator instalacji produktu JWS Client
1.00.001 ukonczyt prace

Kliknij przycisk Zakoncz, aby zakonczyC prace Kreatora
instaladi.

Wyswietlony zostanie komunikat o konieczno$ci ponownego uruchomienia komputera -
zatwierdzi¢ przyciskiem , Tak”.

jﬂ Instalator produktu JWS Client 1.00.001

. Musisz ponownie uruchomic system, aby zmiany

;.-' konfiguracji JWS Client 1.00.001 zostaty wprowadzone.
Kliknij przydsk Tak, aby uruchomic system ponownie lub
przycsk Mie, jesli planujesz reczne ponowne
uruchomienie systemu poznie].

Tak Mie

Po ponownym uruchomieniu komputera system jest gotowy do pracy.

Wybor domysinej metody autoryzacji — Konfiguracja

Wybranie metody do autoryzacji e-Podpis, nalezy ustawi¢ w aplikacji (BankAdmin): Klienci
Korporacyjni w sekcji Uzytkownicy klienta kolumna Typ podpisu - aplikacja SCSA.



Uzytkownicy klienta
o el e
Akt 1d Nazwisko i imie Kol L\mlt]ednolrazm...y Limit d2|en‘n5‘ ) Adm. Ostatnie logowaniz |Typ podpisu
brak ograniczenia brak ograniczenia
= = aplikacja SCSA - -
f LOo6L80IGB brak ogranicz. [ |brak ogranicz. 0 202101141947 -
g = D e G 4 u o 1sta urzgdzen autoryzac)i mobilngj |

Pobieranie i zapis na dysku aplikacji e-Podpis (SCSA)

Aplikacje e-Podpis SCSA mozna pobrac¢ z bankowosci elektronicznej poprzez przycisk do
uruchomienia (opisane w dokumentacji 8.1.1. Podpis na formatce przelewu), lub z linku
http://scsa.cui.pl/webstart:

e  Launch.jnlp - aplikacji Asseco e-Podpis dla uzytkownikéw korporacyjnych
korzystajacych z bankowosci internetowej, potrzebna m.in. do odblokowania kodu PIN
karty mikroprocesorowe;j.

Instalacja skrétu na pulpicie wymaga uruchomienia pobranej aplikacji. Podczas instalacji, w
zalezno$ci od posiadanej wersji Javy, pojawia sie komunikat ostrzegajacy o otwarciu
komponentu Javy

Czy chcesz otworzy¢ lub zapisac plik launch.jnlp (3,33 KB) z witryny scsa.cui.pl?

Otwoérz Zapisz v Anulyj

lub jest zapisywany (domys$lnie w folderze ,Pobrane”)

Otwieranie launch.jnlp .4

Rozpoczeto pobieranie pliku:

77 launch.jnlp
Typ pliku: Java Network Launch Protocol (3,3 KEB)
Adres: http://scsa.cui.pl

Czy zapisaé ten plik?

Zapisz phk Anuluj

wowczas nalezy uruchomi¢ pobrany plik z folderu ,Pobrane”


http://scsa.cui.pl/webstart
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Wity dwietl winysthie :

Uruchomienie aplikacji e- Podpis z wykorzystaniem oprogramowania
JWS Client lub Javy.

Dla wersji aplikacji jws-client-windows-1.00.001-x86-pl.msi po uruchomieniu launch-
develop proces bedzie przebiegat:

1. Po kliknieciu w ikone pojawi sie ostrzeZenie o uruchamianiu pliku wykonywalnego
,2Jaunch.jnlp”- nalezy potwierdzi¢ przyciskiem ,0K”.
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Uruchamianie pliku wykonywalnego! *

Jaunchyjnlp” jest plikiem wykonywalnym. Pliki wykonywalne moga zawieraé wirusy lub inny
® niebezpieczny kod, ktory magitby uszkodzic komputer, Zaleca sig zachowanie ostroznosci pray
otwieraniu plikéw tego typu. Czy na pewno uruchomic  launch,jnlp"?

1. Uruchomiony zostaje e-Podpis przy pomocy JWS Client

a X
Tycui: e-Fodpis

Dostawca: Asseco Poland 5.A.
Witryna: Brak witryny, sprawdZ raczej zrodio

Yy

w wers;ji (jws-client-windows-1.00.001-x86-pl.msi) ekran nie jest prezentowany.

1.

Wyswietlone zostanie okno zabezpieczen ,Security Approval Required”, w ktorym jest
informacja ,Nazwa: e-Podpis” i ,Wydawca: ASSECO POLAND S.A.” - nalezy zaznaczy¢
»Zawsze ufaj materiatom od tego wydawcy” (czyli zapamietanie danych jako
zaufanych), a nastepnie nacisng¢ przycisk ,,Uruchom”.



L B Security Approval Required

Zweryfikowano podpis cyfrowy aplikacji. Aplikacja otrzyma nieograniczony dostep do
komputera. Czy chcesz uruchomic aplikacje?

Nazwa: e-Podpis

Wydawca: ASSECO POLAND S.A.

Od:

[ Zawsze ufaj materialom od tego wydawcy.

Uruchom Do piaskownicy

Potwierdzono podpis cyfrowy przez zaufanego wydawce. Wiecej informag...

W kolejnym oknie wySwietlana jest informacja o pobieraniu przez e-Podpis danych z

http://scsa.cui.pl/webstart/lib i http://scsa.cui.pl/webstart - nalezy zaznaczy¢
checkbox ,Czy chcesz zapamietac t3 opcje” i nastepnie nacisna¢ przycisk ,Tak”.

APIRALIA ,E-FUURIS £ ,HLLISULSA.LULPEWEDSLAI U PUIEIA £a5U0Y £ nastgpujquy uin

obcych lokalizacji:

« http://scsa.cui.pl/webstart/lib
« hitp://scsa.cui.pl/webstart

C e mm massmmn ahanas srsnbhamina $an anlibbaniaD

Wiecej informagi uzyskasz na:
JAR File Manifest Attributes
i

Preventing the Repurposing of an Application

Tak

[“] Czy chcesz zapamietac ta opcie?

(® Dla appletu (O Dla witryny http://scsa cui pl fwebstart/

Nie

X



http://scsa.cui.pl/webstart/lib
http://scsa.cui.pl/webstart

Opcje z punktu 3 i 4 powinny pojawic sie tylko przy pierwszym uruchamianiu, jesli
zaznaczono ,Zawsze ufaj materiatom od tego wydawcy” i ,Czy chcesz zapamietac tg opcje”
tak jak opisano powyzej, to informacje zostang zapamietane.

1. Nalezy nastepnie wtozy¢ karte do czytnika i zalogowac sie do e-Podpisu wpisujac PIN
karty mikroprocesorowe;j.

e-Podpis (podpis nickwalifikowany) — o

e-Podpis CJJ=Co

POLAND

Dane do podpisu:

Logowanie do e-Podpis

Podaj PIM:

veed

Anuluy) Podpisz

Przed zalogowaniem do aplikacji SCSA jej ikona znajdujaca sie w zasobniku jest szara (na
zrzucie ekranu oznaczona czerwonym kwadratem):

W oknie dialogowym , Dane do podpisu” pojawi sie komunikat ,Logowanie do e-Podpis”
Prawidtowe podanie kodu PIN powoduje zalogowanie do bankowosci elektronicznej i
pojawienie sie komunikatu ,Poprawnie wystano podpisane dane”.



e-Podpis (podpis niekwalifikowany) — x
e-Podpis QIS ECo
POLAND
Dane do podpisu:
Logowanie do e-Podpis
y ‘ Lamknij (1) ‘
q
1
Poprawnie wystano podpisane dane

Powyzsze okno dialogowe mozna zamkna¢ po kliknieciu na klawisz ,Zamknij” lub poczekac,
az zostanie zamkniete samoczynnie po uptywie 3 sekund.

Zalogowanie do e-Podpisu jest sygnalizowane niebieska ikonkg w zasobniku systemowym
(na zrzucie ekranu oznaczona czerwonym kwadratem)

Warning

Wazne zalecenia bezpieczenstwa.
Karte mikroprocesorowg wktadamy do czytnika kart wytgcznie w momencie procesu logowania lub autoryzacji
dyspozycji. Nie jest zalecane, aby karta mikroprocesorowa znajdowata sie przez caty czas w czytniku.



Wyciggniecie karty mikroprocesorowej z czytnika kart powoduje, wylogowanie z aplikacji
e-Podpis, gdzie Uzytkownik pozostaje w dalszym ciggu zalogowany do bankowosci
elektronicznej.

Ikona na pasku narzedzi zmienia sie na kolor szary. Dodatkowo prezentowany jest
komunikat: ,Nastgpito automatyczne wylogowanie uzytkownika z powodu usuniecia karty
z czytnika. Wtozenie karty do czytnika, gdy aplikacja e-Podpis dziata w tle, spowoduje
automatyczne wywotanie okna do zalogowania sie do aplikacji e-Podpis.

1. Uruchamianie aplikacji ,Jaunch.jnlp” za pomoca Java.

Amamlone ANTA 04 _AOTIACACA 204 003 A 14:51 lava MNetwork Lau... SKB
Launch 14:43 Java Network Lau... 5 KB
T-Zip 2 243 Java Network Lau... 5 KB

[ Edit with Notepad-++ 14:33 Java Network Lau... 5 KB

£ Edit with PSPad 14:23 Java Network Lau... 5 KB

B Edit with PSPad (hex) 14:21 Java Network Lau... 5 KB

=g Udostepnij 14:19 Java Metwork Lau... 5 KB
Otwarz za pomoca 2| [ Java(TM) Web Launcher

Po uruchomieniu aplikacji przy pomocy Java, system wyswietli okno, w ktérym bedzie
zaprezentowane okno do weryfikacji danych.



Starting application... x

Verifying application. .

Location: http://10.17.200,242:9081

po poprawnej weryfikacji zaprezentuj sie okno ,Logowanie do e-Podpis”.

Obstuga e-Podpisu

Jesli aplikacja zostata juz wczes$niej uruchomiona to w zasobniku systemowym wys$wietlana
jest jej ikon, ktéra umozliwia:

a) Podpis niekwalifikowany:

e zmiane kodu PIN Kkarty,

e odblokowanie karty w przypadku jej zablokowania,
b) zalogowanie sie,

c) zamkniecie aplikacji e-Podpis.



Zmiana kodu PIMN
Cdblokowanie karty

Zaloguj

Zamknij

Uzycie klawisza:

e  Zamknij - powoduje zamkniecie aplikacji e-Podpis

e  Wyloguj/Zaloguj - powoduje mozliwo$¢ zalogowania/wylogowania do aplikaciji e-
Podpis. Automatyczne wylogowanie uzyskuje sie réwniez poprzez wyciagniecie karty
mikroprocesorowe;j z czytnika.

e  Zmiana kodu PIN - umozliwia zmiane kodu PIN z poziomu aplikacji e-Podpis bez
koniecznos$ci logowania sie do bankowosci elektronicznej



2 Zmiana kodu PIN — ot

Stary kod PIN:

Mowy kod PIN:

Powtarz kod PIM:

Zmien

e Odblokowanie karty - umozliwia odblokowanie karty mikroprocesorowej po
podaniu kodu PUK z poziomu aplikacji e-Podpis bez koniecznosci logowania sie do
bankowosci elektronicznej

o Odblokowanie karty — ey b
Kod PUK:
Mowy kod PIN:
Powtérz kod PIN: (
Odblokuj
11
Note

Aktywna aplikacja e-Podpis dziata w tle niezaleznie od posiadanej przegladarki internetowej, na pasku narzedzi jest
widoczna jako niebieska ikona banku (karta mikroprocesorowa znajduje sie w czytniku kart).



e Zalogowanie - (np. jeden uzytkownik zakonczyt w bankowo$ci podpisywanie, zaczyna
pracowac drugi i przechodzi do podpisywania - pkt. 6.5).

FPodpis niekwalifikowany

Zamknij

racja uwagi

e Zamkniecie aplikacji - (do podpisywania konieczne bedzie ponowne uruchomienie
aplikacji pkt.5.1.)

Wyciagniecie karty mikroprocesorowej z czytnika kart powoduje wylogowanie z
aplikacji e-Podpis, ale nie powoduje wylogowania z bankowoSci internetowej, ikona na
pasku narzedzi jest w kolorze szarym.

« Logowanie podczas pracy z aplikacji e-Podpis na komputerze klienta. Logi aplikacji e-
Podpis - po pobraniu aplikacji zostaje utworzona struktura (katalog), w ktérym zjadaja
sie pliki konfiguracyjne oraz logi z dziatania aplikacji (np.
c:\Users\imie.nazwisko\.scsa\cui\).

Fal
Mazwa

logs
temp

B config-develop

Logowanie do bankowosci elektronicznej def300/CEB — uruchamianie
aplikacji e-Podpis

Logowanie do systemu za pomoca wybranej metody pozostaje bez zmian.



Autoryzacja

Autoryzacja zlecen za pomoca karty mikroprocesorowej

Po zalogowaniu do aplikacji internetowej, klient na formatce autoryzacji przelewu ma
mozliwo$¢ pobrania ,launch.jnlp” i uruchomienia aplikacji e-Podpis. Proces pobrania i
uruchomienia wykorzystujac do tego JWS Client lub Javy nie bedzie sie réznit od tego jak to
zostalo zaprezentowane powyzej w dokumentacji.

Podpis na formatce przelewu

1. Naformatce akceptowania przelewu pojawia sie opcja ,,Uruchom aplikacje SCSA” jest
on widoczny, gdy klient ma dodang konfiguracje w BankAdmin do podpisu
»Uzytkownicy klienta kolumna Typ podpisu - aplikacja SCSA”.



(& Zlecenie przelewu - Internet Explorer — O X

Przelew - akceptowanie

Roon -

1. W zaleznosci od przegladarki plik ,launch.jnlp” moze zosta¢ bezposrednio
uruchomiony - przycisk , Otwoérz”

qmwuwp&m(wmzmw

| Zopisz v || Anuly l

lub jest zapisywany (domy$lnie w folderze ,Pobrane”)



¥ | |- ¥ Pobrane - (] W
_ Harzgdris ghowne Udzstepnianie Widok 7]
= 4 4+ Tenkomputer © Pobrane w B Preessuksy Pobrane F
.Y *
- Dizisiaj (&)
st Soybiki destep )
Il Pulpit -
& Pobirang o '
s E'-ukl.rrmrrl}' o
= Okrazy o+
scsa_ 100000 xB6 launch.jmip
_pl156360968 38 m
w L] W
Flemisnte 5% -

i wtedy nalezy uruchomi¢ ten pobrany plik z folderu ,Pobrane”

Oibwieranie launch.jnlp

Rozpoczeto pobieranie pliku:
@ launch.jnlp

Typ pliku: Java Network Launch Protocol (3,3 KB)
Adres: http://scsa.cui.pl

Cry rapizad ten plik?

|'zapiup|i|: | Anuluj |

lub jesli jest taka mozliwo$¢ to uruchomic go z poziomu przegladarki.

R E ﬁ *
launch.jnip
EI (Hwitaz plik .

Wyiwietl wazystkie

1. Pojawi sie ostrzezenie o uruchamianiu pliku wykonywalnego ,launch.jnlp”- nalezy

potwierdzi¢ przyciskiem , 0K” dla JWS Client.



Uruchamianie pliku wykonywalnego! *

Jaunch,jnlp” jest plikiem wykomywalnyrm, Pliki wykonywalne mogg zawieraé wirusy lub inny
@ niebezpieczny kod, ktéry méglby uszkodzié komputer, Zaleca sie zachowanie ostroznodci przy
otwieraniu plikdw tego typu. Czy na pewne uruchemié launch,jnlp"?

1. Uruchomiony zostaje e-Podpis

L3 X

Tyrtuk: e-Podpis
Dostawca: Asseco Poland 5.A.
Witeyna: Brak witeyny, sprawdg racze) frddio

R

w wersji (jws-client-windows-1.00.001-x86-pl.msi) ekran nie jest prezentowany.

1.

Wys$wietlone zostanie okno zabezpieczen ,Security Approval Required” w ktérym jest
informacja ,Nazwa: e-Podpis” i ,Wydawca: ASSECO POLAND S.A.” - nalezy zaznaczy(¢
»Zawsze ufaj materiatom od tego wydawcy” (czyli zapamietanie danych jako
zaufanych) a nastepnie nacisna¢ przycisk ,,Uruchom”.



Tytui: e-Podpis
Dostawca~—* -

vitryna: @ Security Approval Required

Nazwa: e-Podpis
Wydawca: ASSECO POLAND S.A.

Od
I [~ Zawsze ufaj materialom od tego wydawcy,

Zweryfikowano podpis cyfrowy aplikacji. Aplikacja otrzyma nieograniczony dostep do
komputera. Czy chcesz uruchomic aplikacje?

Potwierdzono podpis cyfrowy przez zaufanego wydawce. Wiecej informad...

Uruchom Do plaskownicy = EME]

W kolejnym oknie wySwietlana jest informacja o pobieraniu przez e-Podpis danych z
http://scsa.cui.pl/webstart/lib i http://scsa.cui.pl/webstart - nalezy zaznaczy¢
checkbox ,Czy chcesz zapamietac tg opcje” i nastepnie nacisng¢ przycisk ,Tak”.

APIRALIA ,E-FUUIS £ L /SULSA.LULPEWELSLAI U UL G £adUUY £ Haswgpujquy L

obcych lokalizacji:

« hitp://scsa.cui.pl/iwebstart/lib
« hitp://scsa.cui.pl/webstart

* —

M os nm marsmmn ahanns riiahamid ta anlibbaaian

Wiecej informadji uzyskasz na-

JAR File Manifest Attrit

i

Preventi 3 sing of an Application

f‘rak

[] Czy chcesz zapamietac ta opcje?

(@ Dla applet-u (O Dla witryny http: //scsa.cui pl fwebstart/

Nie

X



http://scsa.cui.pl/webstart/lib
http://scsa.cui.pl/webstart

Pkt. 51 6. powinny pojawic sie tylko przy pierwszym uruchamianiu, jesli zaznaczono
»Zawsze ufaj materiatom od tego wydawcy” i ,Czy chcesz zapamietac ta opcje” tak jak
opisano powyzej.

1. Wtozy¢ karte do czytnika i zalogowac sie do e-Podpisu wpisujac PIN karty

mikroprocesorowe;j.
e-Podpis [podpis niglosalifilowany) — i
e-Podpis oJrreco
POLAND
Dane do podpisu:
Logowame do =-Podgis
Podaj PIN:
Anuluy Podpisz

W oknie dialogowym , Dane do podpisu” pojawi sie komunikat ,Logowanie do systemie e-
Podpis”. Prawidtowe podanie kodu PIN powoduje zalogowanie do bankowosci
elektronicznej i pojawienie sie komunikatu ,poprawnie wystano podpisane dane”.



e-Podpis (podpis niekwalifikowany) — x
e-Podpis CJreco
POLAND
Dane do podpisu:
Logowanie do e-Podpis
! ‘ Lamknij (1) ‘
q
q
Poprawnie wystano podpisane dane

Powyzsze okno dialogowe mozna zamkna¢ po kliknieciu na klawisz ,Zamknij” lub poczeka¢,
az zostanie zamkniete samoczynnie po uptywie 3 sekund.

Zalogowanie do e-Podpisu jest sygnalizowane niebieska ikonkg w zasobniku systemowym.

Podpis niekwalifikowany

Wyloguj

Zamkni]

Po uruchomieniu pliku przez Uzytkownika aplikacja e-Podpis bedzie pracowata przez caty
czas "w tle". Aplikacja e-Podpis pracuje na urzadzeniach klasy PC na kazdym systemie
operacyjnym, na ktérym zainstalowana jest Java (JRE) w wersji minimum 1.8 oraz do
ktérego producent czytnika kart mikroprocesorowych dostarcza sterownik. Aplikacja SCSA
dziata na komputerze uzytkownika zupeinie niezaleznie od przegladarki na jakiej pracuje
system def3000/CEB.



1. W przegladarce wybrac¢ opcje [Podpisz]: formatka ,Przelew - akceptowanie” przejdzie
w tryb ,,Oczekiwanie na podpis aplikacjg SCSA”.

Powiadomienie autoryzacyjne zostalo wystane na aplikacje SCSA.
Pozostai na stronie | potwierd operacje w aplikacji SCSA.

.

Oczekiwanie na podpis aplikacja SCSA

Zamkn|

Po uptywie czasu zostanie wySwietlony komunikat:

(2 Zlecenie przelewu - Internet Explorer - O *

Przelew - akceptowanie

Referencje: Przeelw_ 01

Rachunek do obcigZzenia: 92 82809 0005 2001 0002 3243 0001

Tomasz Test
Testowal2
23-098 Test
Poland

MNazwa kontrahenta:

Nr rachunku kontrahenta: 20 1140 2017 0000 4302 0510 6903
Tytutem: Przelew testowy
Przelew VAT: Nie

Kwota: 1,00 PLN
Droga ptatnosci:  Elixir
Data: 2021-01-15
Zleceniodawca: firma dla ceb POLNA 11 22-333 WARSZAWA

Upitynat czas oczekiwania na podpis aplikacja SCSA

1. W aplikacji SCSA nalezy wykonac autoryzacje zlecenia (podpis) poprzez wprowadzenie
numeru PIN karty mikroprocesorowe;j.



# e-Podpis (podpis nielwalifikowany) — *

e-Podpis QJJ=C0

POLAND

Dane do podpisu:

Akceptacja przelewu zwyklego

Kwota; 1,00 PLN
Kontrahent: Tomasz Test
Testowal12

23-098 Test

Paland

- 1 [ L T T T T e T e T e T o T T T L T T e T T ]

Podaj PIN:

Anuluj Podpisz

Po wprowadzeniu kodu PIN i naci$nieciu [PODPISZ] system prezentuje formularz z
informacja o poprawnej autoryzacji dyspozyciji.



e-Podpis (podpis nielwalifikowany) — >

e-Podpis QI =C0

POLAND

Dane do podpisu:

Akceptacja przelewu awykiego

Kwaota; 1,00 PLM
Kontrahent: Tomasz Test
Testowal2

23-098 Test

Poland

- 1 [ LT T T T T e i W T T T W e T e B K B T T

‘ Zamknij (1) ‘

Poprawnie wystano podpisane dane

1. Ponaci$nieciu [ZAMKNI]] system prezentuje formularz z potwierdzeniem realizacji
dyspozycji.

Polecenie przelewu

Zlecenie zostalo zaakceptowane

O

1. Po zakonczeniu podpisoéw karte nalezy wyja¢ z czytnika - ikona w zasobniku
systemowym zmieni kolor na szary.



Logowanie do systemu bankowosci internetowej def300/EBP —
uruchamianie aplikacji e-Podpis
W procesie uwierzytelniania i autoryzacji zlecen przy pomocy karty mikroprocesorowej,

system bankowosci internetowej pobiera i uruchamia aplikacje e-Podpis SCSA. W procesie
uruchomienia wykorzystane bedzie JWS Client lub Java.

Proces pierwszego logowania przy uzyciu karty mikroprocesorowej do aplikacji, bedzie
przebiegatl nastepujaco:

e Nastronie do logowania podajemy identyfikator naszego klienta, ktéry ma w aplikac;ji
BackOffice skonfigurowany logowanie i autoryzacje jako Karta mikroprocesorowa.

R L e T S ] el ] e e

Nr telefonu: 43399533993
Priorytetowe urzadzenie do logowania: Karta mikroprocesorowa
Priorytetowe urzadzenie do autoryzacji: kKarta mikroprocesorowa

Status uzytkownika: akbywny

1. Podaj identyfikator klienta i wybra¢ [DALE]].



l llia\.\l\ SPOLDZIELCZY

Zaloguij sig do bankowosci internetowej

Login

BOOGSHH

ZASADY BEZPECTENSTWA  BEZPIECZNE ZAKUPY W INTERNECTE Polski v

Io:l

miesigcznie

Wiele
3 za niewiele!

Prowadzenie firmy

1. Po wpisaniu identyfikatora zostaniemy przeniesieni do kolejnej strony, na ktorej
bedziemy mie¢ mozliwos$¢ pobrania i uruchamiania e-Podpisu SCSA poprze¢ wybranie
opcji:” Zaloguj sie za pomoca E-Podpisu”. Na formatce zostanie zaprezentowany:
Identyfikator osoby logujacej sie i kod weryfikacyjny.

[} Bankowosé Internetowa x |+
< O 8 htpsy) /frontend-web/app/auth.html#/content/scsa
[ Pasekulubionych [ Bing [ ZaimportowanezC.. @ Logowanie

1.

| 'BANK SPOLDZIELCZY

Zaloguj sie do bankowosci internetowej

Powiadomienie autoryzujgce logowanie dia LBOO9SHF
zostato wystane do aplikaciji E-podpis.

Kod weryfikacyjny: 1796

Wprowadz kod w aplikaci E-podps.

Pozostan na tej stronie i potwierdz operacje w aplikacji E-
podpis.

ZALOGU. SIE ZA POMOCA E-PODPISU

COFNIJ

ZASADY BEZPIECZENSTWA BEZPIECZNE ZAKUPY W INTERNECIE

Po wybraniu opcji [ZALOGU]J SIE ZA POMOCA EPODPISU]” zostanie pobrany plik
»launch-develop - 2021-01-18T140401.jnlp”. W zaleznosci od przegladarki plik
»2launch.jnlp” moze zosta¢ bezposrednio uruchomiony - przycisk, Otworz”



10.17.200.242:9081 /webstart/launch,jnlp

° launch-develop - 20...jnlp zostata zablokowana, poniewaz
ten typ pliku moze by¢ szkodliwy dla Twojego urzadzenia.

ub jest zapisywany (domyslnie w folderze ,Pobrane”)

Zachowaj Usun

Otwieranie launch.jnlp >

Rozpoczeto pobieranie pliku:

7 launch.jnlp
Typ pliku: Java Network Launch Protocol (3,3 KB)
Adres: http://scsa.cui.pl

Czy zapisac ten plik?

| Zapisz plik | Anuluj

i wtedy nalezy uruchomi¢ pobrany plik z folderu ,Pobrane”

“ | + | Pobrane
Marzedzia gtowne Udostepniani

« A ; » Ten komputer » Pot

~ Dzisiaj (8)

3 Szybki dostep
B Pulpit +
“ Pobrane g

: launch-dev 1t
Dokurmenty o+ elop - :
[&=| Obrazy - 2021-01-18

T140401.9...
100APPLE

1TAr | I 1

lub jesdli jest taka mozliwo$¢ to uruchomic go z poziomu przegladarki jako JWS Client.



EE E ﬁ' *
E] launch.jnip a !
i vtz plik E

WitwEwietl wenysthie

Jak chcesz otworzyc ten plik?

Nadal uzywaj te) aplikacji

Java(TM) Web Launcher

Inne opgje

' JWS5S Client

Wyszukaj aplikacje w sklepie Microsoft
Store

Wiece] aplikagji -

Zawsze otwiera) pliki typu Jnlp za pomoca tg)
aplikac)i

oK

1. Pojawi sie ostrzezenie o uruchamianiu pliku wykonywalnego ,launch.jnlp”- nalezy
potwierdzi¢ przyciskiem , 0K”.



Uruchamianie pliku wykonywalnego! *

Jaunch,jnlp” jest plikiem wykomywalnyrm, Pliki wykonywalne mogg zawieraé wirusy lub inny
® niebezpieczny kod, ktéry méglby uszkodzié komputer, Zaleca sie zachowanie ostroznodci przy
otwieraniu plikdw tego typu. Czy na pewne uruchemié launch,jnlp"?

1. Wyswietlone zostanie okno zabezpieczen ,Security Approval Required” w ktérym jest
informacja ,Nazwa: e-Podpis” i ,Wydawca: ASSECO POLAND S.A.” - nalezy zaznaczy¢
»Zawsze ufaj materiatom od tego wydawcy” (czyli zapamietanie danych jako
zaufanych) a nastepnie nacisna¢ przycisk ,,Uruchom”.

@ Security Approval Required >
ty App q

Zweryfikowano podpis cyfrowy aplikacji. Aplikacja otrzyma nieograniczony dostep do
komputera. Czy chcesz uruchomic aplikacje?

Mazwa: e-Podpis
Wydawca: ASSECO POLAMD 5.A.
Od:

Zawsze ufaj materiatom od tego wydawcy.

Uruchom Do piaskownicy

Potwierdzono podpis cyfrowy przez zaufanego wydawce. Wiecej informadji...

1. W kolejnym oknie wyswietlana jest informacja o pobieraniu przez e-Podpis danych z
http://scsa.cui.pl/webstart/lib i http://scsa.cui.pl/webstart - nalezy zaznaczy¢
checkbox ,Czy chcesz zapamietac tg opcje” i nastepnie nacisngc¢ przycisk ,Tak”.


http://scsa.cui.pl/webstart/lib
http://scsa.cui.pl/webstart
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nastepujacych obcych lokalizacji:

' « http:/M10.17.200.242:9081/webstart/lib
5 « http:/M10.17.200.242: 9081 /webstart

Wiece] informacdji uzyskasz na:
JAR File Manifest Attributes
1

Preventing the Repurposing of an Application

Tak

[[] Czy cheesz zapamietac ta opcje?

Dla applet-u Dla witryny http:/10.17.200.242: 90581 /webstart/

Pkt. 5 i 6 powinny pojawic sie tylko przy pierwszym uruchamianiu, jesli zaznaczono
»Zawsze ufaj materiatom od tego wydawcy” i ,Czy chcesz zapamietac tg opcje” tak jak
opisano powyzej.

1. Dlauruchomienia z Java bedziemy miec:

R G Java Metwork Lau... 5 KEH
ik Java Metwork Lau... 5 KB

> b3 Java Nelwork Lau... 5 KB

i Java Metwork Lau... 5 KB

K Java Metwork Lau... 5 EE

1 Java Metwork Lau... 5 KB

15 Java Metwork Lau... 5 EE

[az] Java(TM) Web Launcher

m Wyszuka) w sklepie Microsoft Store
Wybierz inna aplikacje

L




Do you want to run this application?

Publisher: ASSECO POLAND 5.4,

Location:  http://10.17.200.242:5081

This application will run with unrestricted access which may put yaur computer and personal
information at risk. Run this application only if you trust the location and publisher abowve,

[ ] Do not show this again for apps from the publisher and location above

6 More Information Cancel

-

[ ®

Po uruchomieniu aplikacji przy pomocy Java, system wyswietli okno, w ktérym bedzie
zaprezentowane okno do weryfikacji danych.

Starting application... x

Verifying application.

Location: http://10.17.200.242:9081

Po poprawnej weryfikacji zaprezentuj sie okno ,Logowanie do e-Podpis”.

1. Po poprawnym przejSciu krok 1-11 Wtozy¢ karte do czytnika i zalogowac sie do e-
Podpisu wpisujgc PIN karty mikroprocesorowe;.



e-Podpis (podpis nigkwalifikowany) - >
e-Podpis O reco
POLAND
Dane do podpisu:
Logowanie do e-Podpis
Padaj PIM:
'Il4
Anuluj Podpisz

W oknie dialogowym , Dane do podpisu” pojawia sie komunikat ,Logowanie do systemie e-
Podpis” Prawidtowe podanie kodu PIN powoduje zalogowanie do bankowosci
elektronicznej i pojawienie sie komunikatu ,poprawnie wystano podpisane dane”.



e-Podpis (podpis niekwalifikowany) — x>
e-Podpis QJrEecCo
POLAND
Dane do podpisu:
Logowanie do e-Podpis
‘ Zamknij (3) ‘
Poprawnie wystano podpisane dane

Powyzsze okno dialogowe mozna zamknga¢ po kliknieciu na klawisz ,Zamknij” lub poczekac,
az zostanie zamkniete samoczynnie po uptywie 3 sekund.

Zalogowanie do e-Podpisu jest sygnalizowane niebieska ikonka w zasobniku systemowym.

Przy kolejnym logowaniu do systemu bankowo$ci internetowej, po wpisaniu identyfikatora
system automatycznie wy$wietla okno aplikacji SCSA do uwierzytelnia klienta w aplikacji
dla bankowoSci internetowe;j.

1. Pojawi sie kolejne okno e-Podpisu do uwierzytelnia klienta w aplikacji dla bankowosci
internetowej. Klient musi poda¢ Kod weryfikacyjny oraz PIN karty



1.

e-Podpis (podpis niekwalifikowany) — X

e-Podpis QIS =C0

POLAND

Dane do podpisu:

Logowanie BS

Kod weryfikacyjny:

Podaj PIN:

Anulyj Podpisz

Po sprawdzeniu i wprowadzeniu kodu weryfikacyjnego i poprawnym wprowadzeniu
PIN-u system loguje uzytkownika do bankowo$ci internetowe;.



# e-Podpis (podpis niekwalifikowany) - x

e-Podpis QIS =C0

POLAND

Dane do podpisu:

Logowanie BS

Zamknij (2)

Poprawnie wystano podpisane dane

W przypadku gdy uzytkownik wprowadzi btedny kod PIN i btedny kod weryfikacyjny,
system zaprezentuje komunikat:



" e-Podpis (podpis niekwalifikowany) - b4

e-Podpis Qi =C0o

POLAND

Dane do podpisu:

Logowanie BS

Wystapit btad podczas sprawdzania poprawnosci podpisu

W przypadku gdy uzytkownik wprowadzi btedny kod PIN i poprawny kod weryfikacyjny,
system zaprezentuje komunikat:



" e-Podpis (podpis niekwalifikowany) - *

e-Podpis QJJr=co

POLAND

Dane do podpisu:

Logowanie BS

Kod weryfikacyjny:
3576

Podaj PIN:

Anuluj Podpisz

Wystapit biad podczas podpisywania danych

Autoryzacja zlecen za pomoca karty mikroprocesorowe;j

Na formatce dyspozycji dodania przelewu po wprowadzeniu danych wybieramy [dalej]
system prezentuje formularz potwierdzenia wprowadzonych danych wraz z oknem do
wprowadzenia kodu PIN.



21
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&-Podpis (podpis nickwalifikowany) - x

< e-Podpis cJJseEco
POLAND
Przelew

Zwykly z rachunku 93 8809 0005 20010002 Dane do podpisu:

Dodanie przelewu

Kwota; 5,00 PLN

Odbiorca: TEST TEST

Z rachunku: 93 8809 0005 2001 0002 3823 0001
Na rachunek: 98 1010 1078 0024 1122 2200 0000
Tytutem: tytut

Podaj PIN:

Dzisiaj, 18.01.2021

Elixir i wewnetrzny

POKAZ DODATKOWE INFORMACJE

Pozostan na tej stronie i potwierdz operacje w aplikacji e-Podpis.

Oczekiwanie na podpis aplikacjq e-Podpis.

Na formularzu E-PODPIS dostepne s3 akcje:
e [ANULUJ] - umozliwia rezygnacje z podpisania dyspozycji.

e  [PODPISZ] - umozliwia podpisanie dyspozycji. Po wprowadzeniu kodu PIN i
nacis$nieciu [PODPISZ] system prezentuje formularz z informacjg o poprawne;j
autoryzacji dyspozyciji.



# e-Podpis (podpis niekwalifikowany) — x>

e-Podpis QJJ=Co

POLAND

Dane do podpisu:

Dodanie przelewu

Kwota: 5,00 PLN

Odbiorca: TEST TEST

Z rachunku: 93 8309 0005 2001 0002 2823 0007

Ma rachunek: 98 1010 1078 0024 1122 2200 0000

Tytutem: tytut |

n [ 1

‘ Zamknij (3) ‘

Poprawnie wystano podpisane dane

Po naci$nieciu [ZAMKNI]] system prezentuje formularz z potwierdzeniem realizacji
dyspozycji.



N

Potwierdzenie

Ptatnos¢ zostata przekazana do realizacji

WROE DO PULPITU

WROC DO LISTY PRZELEWOW

UTWORZ NOWY PRZELEW
ZAPISZ JAKO SZABLON

POTWIERDZENIE

Na formularzu POTWIERDZENIE dostepne s3 akcje:

WROC DO PULPITU] - umozliwia powrét do pulpitu,

UTWORZ NOWY PRZELEW] - umozliwia utworzenie nowej dyspozycji,

[

[
e [ZAPISZ JAKO SZABLON] - umozliwia zapisanie dyspozycji jako szablon,
|

POTWERDZENIE] - wydruk dyspozycji do PDF.

W przypadku gdy uzytkownik wprowadzi btedny kod PIN, system zaprezentuje komunikat:



" e-Podpis (pedpis niekwalifikowany) — x
POLAND
Dane do podpisu:

Dodanie przelewu -

Kwaota; 5,00 PLM

Cdbiorca: Test Test

Z rachunku: 93 8809 0005 2001 0002 2823 0001

Ma rachunelk: 44 8857 1034 9544 1571 7332 4226

Tytutem: tytul

Podaj PIN:
Anuluj Podpisz

Whystapit btad podczas podpisywania danych

Na formularzu E-PODPIS dostepne sg akcje:
e [ANULUJ] - umozliwia rezygnacje z podpisania dyspozycji,
e  [PODPISZ] - umozliwia wprowadzenie poprawnego kodu i podpisanie dyspozycji.

Po odrzuceniu dyspozycji za pomoca przycisku [ANULUJ], system prezentuje nastepujacy
komunikat:

-

Autoryzacja zostata odrzucona



Przy kolejnym autoryzowaniu dyspozycji system automatycznie wyswietla okno aplikacji
SCSA do podpisania dyspozycji w aplikacji dla bankowoSci internetowe;j.

Wylogowanie sie z e- Podpis lub wylogowanie sie z komputera, powoduje, Ze musimy
ponownie zalogowac sie do e-Podpisu.

Copyright© Asseco Poland S.A. Materiaty posiadaja prawa do wykorzystania przez
uzytkownika systemu. Prawa autorskie nalezg do: Asseco Poland S.A. z siedzibg w
Rzeszowie, ul. Olchowa 14, 35-322 Rzeszow tel.: +48 17 888 5555, fax: +48 17 888 5550
www.asseco.pl, e-mail: info@asseco.pl, NIP: 522-000-37-82, REGON: 010334578 Sad
Rejonowy w Rzeszowie, XII Wydziat Gospodarczy Krajowego Rejestru Sagdowego, KRS:
0000033391 Kapitat zaktadowy w wysokosci 83 000 303,00 PLN jest optacony w catosci;
Nr Rej. GIOS: EO001990WZBW
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