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Pamietaj!

e W przypadku czasowej niedostepnosci Twojej bankowosci elektronicznej
zachowaj spokodj i nie ulegaj panice. Taki jest wtasnie cel cyberprzestepcéw,
wywotanie paniki, strachu i chaosu. Nie wspieraj ich w tym.

e Podmioty rynku finansowego posiadajg profesjonalne i wyspecjalizowane
zespoly reagowania na tego rodzaju incydenty. Daj im dziata¢.

e Nie kieruj sie anonimowymi opiniami czy komentarzami np. z mediow
spotecznosciowych czy forow internetowych. Upewnij sie, ze informacje, ktére

—— otrzymujesz pochodza z wiarygodnego zrédta, ze nie sg ,,fake newsami”.

- e Nigdy nie podawaj nikomu przez internet lub telefon swoich danych osobowych,
identyfikatoréow, loginéw ani haset. Oszusci mogg je wykorzysta¢ do kradziezy
sSrodkéw z Twojego konta.

e Nie instaluj oprogramowania i nie $ciggaj aplikacji pochodzgcych z nieznanych zrodet,
szczegoOlnie, jezeli ktos Cie do tego namawia.

. .Wiadomosci z poleceniem potwierdzenia poswiadczen bezpieczeristwa

“ e Zwracaj uwage na otrzymane wiadomosci e-mail oraz SMS - moze sie zdarzy¢, ze
otrzymasz SMS z prosbg o potwierdzenie poswiadczen bezpieczenstwa do bankowosci
elektronicznej lub poczty elektronicznej.

o Weryfikuj nadawce e-maila, nawet jesli znasz jego adres e-mail - oszusci potrafig
podszywac sie pod dowolnego nadawce.

e Badz czujny, nawet jezeli osoba dzwonigca do Ciebie oznajmia, ze jest
przedstawicielem banku i zna niektére Twoje dane (np. imie i nazwisko, numer
karty bankomatowej, PESEL, adres zamieszkania) - oszusci czesto podszywajg sie pod
pracownikéw banku.

e Nie otwieraj przestanych zatgcznikoéw lub linkéw przekierowujacych do strony, na

—m ktorej bedziesz musiat poswiadczac swoje hasta.

: Fa}szywe strony bankoéw i portali ptatniczych

“ e Falszywe strony czesto zawierajg btedy. Zwracaj uwage na poprawnosc¢ jezykowa
strony, na ktérej przekazujesz dane karty. W adresach, ktore wida¢ w oknie przegladarki
czesto sg btedne nazwy. Zwrd¢ uwage, czy nie zostata zmieniona kolejnosc liter lub
dodane zostaty inne litery lub znaki.



